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Siglas y/o Abreviaturas

ARANEUS: Sistema de autenticacion central de usuarios.[]

ClO: Del inglés Chief Information Officer. Responsable de los sistemas de tecnologias de la
informacién de la empresa a nivel de procesos y desde el punto de vista de la planificacion.J

CBT: Cognitive Behavioral Therapy (Terapia comportamental cognitiva).
COPE: Cobro Persuasivo.

DAMA: Data Management International, por sus siglas en inglés. e DNP: Departamento
Nacional de Planeacion.

DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.

DTSI: Direccion de Tecnologias y Sistemas de la Informacion de la Secretaria Distrital de
Seguridad, Convivencia y Justicia.

FORMACION: (MOODLE) Sistema de Formacion Virtual.

FURAG: Formulario Unico de Reporte y Avance de Gestion establecido por el DAFP para
medir el desemperio institucional.

GITLAB: Es un servicio web de control de versiones y desarrollo de software colaborativo
basado en Git. Ademas de gestor de repositorios, el servicio ofrece también alojamiento de
wikis y un sistema de seguimiento de errores, todo ello publicado bajo una licencia de cédigo
abierto.

INTRANET: P&gina enfocada para apoyar la comunicacion interna de los funcionarios de la
SDSCJ.

LIMAY: Subsistema de Contabilidad Libro Mayor Contable de SI-CAPITAL.
LICO: Liquidador de Comparendos Bogota.

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Modelo de Seguridad y Privacidad de la Informacién de MinTIC.

MRAE: Marco de Referencia de Arquitectura Empresarial para la gestion de TI.
PETI: Plan Estratégico de Tecnologias de la Informacion y Comunicaciones.
ORFEOQO: Sistema de Gestion Documental.
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e OPGET: Subsistema de Ordenes de Pago de SI-CAPITAL.

e PPL: Personas Privadas de la Libertad.
e PREDIS: Subsistema de presupuesto de SI-CAPITAL.

e PROGRESSUS: Sistema de informacién que agrupa la informacién misional de la
Subsecretaria de Seguridad (Actividades y Participacion ciudadana) * ¢ SAE: Subsistema
de Administracion de Almacén de SI-CAPITAL.

SAIl: Subsistema de Administracion de Inventarios de SI-CAPITAL.
SDSCJ: Secretaria Distrital de Seguridad, Convivencia y Justicia.
SDQS: Sistema Distrital de Quejas y Soluciones.

SECO: Sistema de Evaluacion de la Calidad de la Operacion.
SIAP: Sistema de Informacién de Administracién de Personal.

SI-CAPITAL: Sistema que se utiliza para sistematizar la gestion administrativa y financiera
del Distrito.

SICAS: Subsistema de SIDIJUS utilizado en Recepcion e Informacién en Casas de

Justicia.

SIDIJUS: Sistema Distrital de Justicia.

SIJUSCO: Sistema de Informacién de Justicia Comunitaria*.

SILOJUS: Sistema Local de Justicia*

SIMBA: Sistema de Informacion para la gestion de los bienes en comodato de la SDSCJ.
SIRPA: Sistema de Informacion de Responsabilidad Penal Adolescente.

SISCO: Subsistema de contratacion de SI-CAPITAL.

SISIPEC II: Sistematizacion Integral del Sistema Penitenciario y Carcelario del Distrito.
(Sistema desarrollado e implementado con base a la herramienta SISIPEC desarrollada e
Implementada por el INPEC para el manejo de la informacién de la poblacién penitenciaria
y carcelaria).

SGSST: Sistema de Gestion de la Seguridad y Salud en el Trabajo.

SRPA: Sistema de Responsabilidad Penal Adolescente.

SUIT: Sistema Unico de Informacion de Tramites.

SUME: Subsistema de SIDIJUS utilizado en las unidades de mediacion en Casas de

Justicia.
e TI: Tecnologias de la Informacion.
e TIC: Tecnologias de la Informacion y Comunicaciones.

En adelante se usara la sigla SDSCJ para referirse a la Secretaria Distrital de Seguridad,
Convivencia y Justicia y DTSI para la Direccion de Tecnologias y Sistemas de la Informacion.
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(*) Los nombres que aparecen fueron los reportados en derecho de autor, pero dadas las
modificaciones que se han realizado por funcionalidad, estos nombres cambiaran.
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1 Introduccion

El Plan Estratégico de Tl - PETI de la Secretaria Distrital de Seguridad, Convivencia y Justicia,
busca orientar la toma de decisiones de la Entidad en materia de tecnologias de la informacion
y las comunicaciones, alinedndose con los objetivos y metas institucionales, distritales,
sectoriales y nacionales. Por esta razon, se convierte en una hoja de ruta para el proceso de
gestion institucional y el logro de los objetivos de la Direccidén de Techologias y Sistemas de la
Informacion y la Secretaria.

Uno de los principales referentes para la construccion del PETI es la politica de Gobierno

Digital cuyo objetivo es “Promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”.

Adicionalmente, la politica de Gobierno Digital cuenta con cinco grandes propdsitos enfocados
a la satisfaccion de necesidades y solucién de probleméticas del Estado y los ciudadanos a
través del uso y aprovechamiento de las TIC:

* Habilitar y mejorar la provisién de servicios digitales de confianza y calidad.

* Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién.

* Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento
de la informacion.

* Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

* Impulsar el desarrollo de territorios y ciudades inteligentes, para la solucién de retos y
problematicas sociales a través del aprovechamiento de las TIC.

Con el presente Plan Estratégico de Tecnologias de la Informacion — PETI, y basandose en los
propésitos de la politica de Gobierno Digital, se busca dar continuidad a las acciones que ya se
vienen adelantando al interior de la Secretaria Distrital de Seguridad, Convivencia y Justicia
para fortalecer la prestacion de servicios tecnoldgicos implementados sobre la infraestructura
tecnolégica dispuesta, la productividad tanto en la gestion de la Entidad como en la generacion
y uso de la informacién para la toma de decisiones, las competencias de funcionarios y
contratistas relacionadas con el uso, adopcion y apropiacion de las TIC, y la oferta de servicios
ciudadanos digitales, contribuyendo a contar con informacién oportuna y de calidad (unicidad,
integridad y consistencia) para la toma de decisiones, y la racionalizacién de recursos, a partir
de la estandarizacién y armonizacion de los procesos y procedimientos internos.

Adicionalmente, el PETI contribuird en la generaciéon de la informacién requerida para la
formulacion, adopcién y ejecucion de politicas, planes, programas y proyectos
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relacionados con convivencia y seguridad ciudadana, preservacion del orden publico en la
ciudad, promocién, desarrollo y organizacion de las iniciativas y procesos, fomento a la
participacion ciudadana para el seguimiento y evaluacién de las politicas, planes y programas.
Igualmente permitira continuar liderando, coordinando y orientando la implementacién de las
tecnologias de la informacién y la comunicacion alineada a la estrategia de la Entidad, para el
fortalecimiento de la convivencia, la seguridad y la justicia, en coordinacion con las entidades
distritales, territoriales y nacionales competentes.

Asi mismo, con la planeacion, ejecucion, seguimiento y control de las actividades y obtencion
de los beneficios esperados de la Hoja de Ruta del PETI, la Entidad dara cumplimiento a la
normatividad del nivel Distrital y Nacional relacionada con Racionalizacién de Tramites, Servicio
al Ciudadano, Gobierno Digital, Seguridad Digital, Gestion Documental y Gestién del
Conocimiento y la Innovacion; politicas del Modelo Integrado de Planeacion y Gestién - MIPG.

Como parte de este documento se incluye un diagnéstico del Estado actual de las Tecnologias
de la Informacion y las Comunicaciones y los requerimientos para disminuir la brecha actual en
la Secretaria Distrital de Seguridad, Convivencia y Justicia en el cuatrienio. Estos
requerimientos haran parte del proyecto de inversién que se ajustara anualmente de acuerdo
con los avances.

En adelante se tomard a la Secretaria Distrital de Seguridad, Convivencia y Justicia como
SDSCJ o Entidad y a la Direccién de Tecnologias y Sistemas de la Informacién como DTSI.

2 Definiciones Técnicas

Con el fin de dar contexto a la informacion entregada en este documento, a continuacion, se
presenta una lista de términos con su significado. Utilice estas definiciones para entender el
texto expuesto aqui:

« ANALITICA DESCRIPTIVA: Utiliza los datos histéricos, identificando comportamientos y
dibujando una instantanea de la situacién para poder tomar decisiones con un alto grado de
éxito.[J

« ANALITICA PREDICTIVA: Hace posible la creacion de modelos que permiten vaticinar lo
gue va a ocurrir con antelacion. Esta basada en métodos matematicos avanzados como la
estadistica o el aprendizaje automatico, busca extraer conocimiento en forma de patrones,
modelos o tendencias que ayuden mejor a acertar con situaciones futuras.[]

¢ ANALITICA PRESCRIPTIVA: Analiza los datos para encontrar cual es la solucién entre una
gama de variantes. Su tarea es optimizar recursos y aumentar la eficiencia operativa. Usa
técnicas de simulaciébn y optimizacion, logrando sefalar cudl es el camino mas
conveniente. [
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* ARQUITECTURA DE TI: De acuerdo con el Marco de Referencia de Arquitectura
Empresarial del Estado, define la estructura y las relaciones de todos los elementos de T.I.
de una organizacion. Se descompone en arquitectura de informacién, arquitectura de
sistemas de informacion y arquitectura de servicios tecnolégicos. Incluye ademés las
arquitecturas de referencia y los elementos estructurales de la estrategia de T.I. (vision de
arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos). [

e BIG DATA: Grandes volumenes de datos.[

* BRECHA: Se refiere a la diferencia que existe entre un estado de la arquitectura
empresarial, normalmente la linea base, y uno destino.[]

* DATO MAESTRO: Dato esencial para la organizacion en su gestion. [

* DATA WAREHOUSING: Término utilizado para describir la extraccion, limpieza,
transformacion y carga de los datos operacionales que alimentan el lago de datos.[]

* GOBIERNO DIGITAL: En Colombia, Gobierno Digital es la politica publica liderada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones - Ministerio TIC, que tiene
como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacién y
las comunicaciones para consolidar un Estado y ciudadanosl] competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”

* INICIATIVA: Proposicién o idea que sirve para dar solucion a las brechas identificadas. ]

* LAGO DE DATOS: Es un repositorio centralizado que permite almacenar todos los datos
estructurados y no estructurados a cualquier escala; asi mismo, permite ejecutar diferentes
tipos de analisis, desde paneles y visualizaciones hasta procesamiento de Big Data, andlisis
en tiempo real y aprendizaje automatico para guiar mejores decisiones. [

* PROYECTO: Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico, dentro de las limitaciones de alcance, tiempo, costo y
calidad claramente especificadas. Tiene un principio y un final bien definido.[

* LINEAMIENTO: Es una directriz obligatoria que debe ser cumplida por las entidades
publicas para darle cumplimiento a la politica de Gobierno. Los lineamientos pueden ser a
través de estandares, guias, recomendaciones o buenas practicas.[

+ TRANSFORMACION DIGITAL: Es un proceso de reinvencion o modificacion en la
estrategia 0 modelo del negocio, que responde a necesidades de supervivencia de las
organizaciones y se apoya en el uso de Tecnologias de la Informacién y las
Comunicaciones?.[]
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3 Objetivos

3.1 Objetivo General

Proveer a la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ, de marco
orientador para la toma de decisiones institucionales en materia de incorporacién y adopcion
de tecnologias de informacién y comunicaciones que soporten tanto la gestion interna como la
oferta de servicios a los grupos de interés que interactian con la Entidad, contemplando tanto
la normatividad vigente sobre el que hacer de la Entidad2, como sobre Transformacién Digital
e Innovacion, y los lineamientos de la Politica de Gobierno Digital relacionados con el Uso y
Operacion de los Servicios Ciudadanos Digitales.

3.2 Objetivos Especificos

a. Definir la estrategia Tl de acuerdo con los servicios de TI, sus procesos y procedimientos
establecidos para la Direccion de Tecnologias y Sistemas de la Informacion.

b. Realizar el andlisis de la situacion actual y estado deseado, identificando las
oportunidades de mejora.

c. Generar el mapa de ruta de las iniciativas de transformacion digital establecidas para el
cuatrienio 2020 — 2024

d. Planear los proyectos de tecnologia para la estrategia de transformacién digital de
manera agil, entendible, facil y concreta.

1 Manual de Gobierno Digital - 2018 - Implementacion de la Politica de Gobierno Digital, en
http://lenguaje.MinTIC.gov.co/sites/default/files/archivos/manual_de_gobierno_digital.pdf, Consultado el 01 de enero de 2021

2 a. Plan Distrital de Desarrollo 2020-2024: Un Nuevo Contrato Social y Ambiental para la Bogotéa del siglo XXI, en https://bogota.gov.co/yo-participo/plan-
desarrollo-claudia-lopez-2020-2024/, consultado al 21 de diciembre de 2020

b. Plan Estratégico Institucional 2020-2024, en https://scj.gov.co/es/transparencia/planeacion/pol%C3%ADticas-lineamientos-y-manuales/plan-
estrat%C3%A9gico-institucional-pei-2020, consultado al 21 de diciembre de 2020
c. Plan Integral de Seguridad, Convivencia Ciudadana y Justicia, en https://scj.gov.co/es/transparencia/planeacion/pol%C3%ADticas-lineamientos-y-

manuales/resumen-ejecutivo-plan-integral-seguridad, consultado al 21 de diciembre de 2020

4 ALCANCE

Alineados con el Marco de Referencia de Arquitectura Empresarial del Estado Colombiano -
MRAE, la Politica de Gobierno Digital y la normatividad vigente, el PETI contempla la
identificacion, implementacién y seguimiento de iniciativas y proyectos a llevar a cabo para el
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periodo 2020-2024, a fin de contribuir con la transformacion digital de la Entidad, en
cumplimiento de sus objetivos misionales.

Este documento incluye los objetivos estratégicos de TI, vision, mision, marco normativo que
rige la Direccion de Tecnologias y Sistemas de la Informacién - DTSI, situacion actual,
entendimiento estratégico, el portafolio de iniciativas y de proyectos, la hoja de ruta de
implementacién de las iniciativas, indicadores de seguimiento y finalmente con la incorporacion
de un plan de comunicaciones propuesto para el uso y apropiacion del PETI con sus grupos de
interés.

5 Marco Normativo

El Plan Estratégico de Tecnologias de la Informacién — PETI, 2020 — 2024, de la Secretaria
Distrital Seguridad, Convivencia y Justicia- SDSCJ, se ajusta a la normatividad vigente tanto a
nivel distrital como nacional en lo que respecta entre otros a: Tecnologias de la Informacién y
Comunicaciones, Gobierno Digital, Racionalizacion de Tramites, Seguridad de la Informacién y
Seguridad Digital, Gestion Documental, Documentos y Archivos Electrénicos, Servicios
Ciudadanos Digitales, Transparencia y Acceso a la Informacion Publica, Gobierno y Calidad de
Datos, Analitica Digital y Servicios en Nube.

El compendio normativo y procedimental (Leyes, Decretos, Acuerdos, Resoluciones y
CONPES) que aportan a la construccion del PETI y soporta la gestion del proceso estratégico
de Gestion de Tecnologia de Informacion que lidera la Direccién de

Tecnologias y Sistemas de la Informacion de la Entidad, (GT-GB-Normograma
vigencia2021 20210406) se encuentra publicado en el sitio web de la SDSCJ, el cual puede
ser consultado en el siguiente enlace:

https://scj.gov.co/sites/default/files/procesos_procedimientos/GT-
GBNormograma%?20vigencia-2021_20210406.pdf

6 Entendimiento Estratégico

A continuacion, se presentan los principales motivadores estratégicos a nivel nacion, a nivel
territorio, a nivel entidad, los lineamientos y politicas que dan linea, orientacion y alineacion
para la definicién de la Estrategia de Tecnologias de la Informacion (PETI), en las cuales se
debe tener como base para definir y direccionar la estrategia de Tl planeada para el cuatrienio
en la Entidad, entre las cuales encontramos:
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6.1 Plan Nacional de Desarrollo 2018 - 2022

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido
para el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los
objetivos de gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio, y con base
en esto la SDSCJ trabajara y se alineara al plan de desarrollo con el fin de apoyar para darle
cumplimiento al siguiente objetivo estratégico.

Tabla 1. Alineacidn con el Plan Nacional de Desarrollo 2018 - 2022

Programa Estrategia Transversal Objetivo

2302 - Fomento del desarrollo de | 3007 - VII. Pacto por la| 300702 - 2. Hacia una sociedad
aplicaciones, software y contenidos | transformacion  digital  de | djgital e industria 4.0: por una

para impulsar la apropiacién de las | Colombia: Gobierno, | relacion mas eficiente, efectiva y
Tecnologias de la Informacién y las | EMPresa 'y Hogares | yansparente entre mercados,

Comunicaciones (TIC) conecFac_ios con la era del ciudadanos y Estado
conocimiento

6.2 Plan de Desarrollo Distrital 2020 - 2024

El Plan de Desarrollo Distrital denominado “Un Nuevo Contrato Social y Ambiental para la
Bogota del Siglo XXI”, definido para el periodo 2020 - 2024 es la hoja de ruta que establece los
objetivos de gobierno distrital, fijando los objetivos y las metas del cuatrienio, y con base a esto,
la SDSCJ, en la formulacion de este plan estratégico de Tl, trabajara y se alineara con el plan
de desarrollo distrital para dar cumplimiento del siguiente objetivo estratégico.

Tabla 2. Alineacion con el Plan Distrital de Desarrollo 2020 — 2024

Propdsito Programas
05 construir Bogotd Region con gobierno abierto, | 54 transformacion digital y gestion de TIC
transparente y ciudadania consciente para un territorio inteligente

6.3 Plan de Transformacion Digital
El Marco de la Transformacion Digital para el Estado Colombiano expedido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones proporciona lineamientos y herramientas

base que permiten incorporar los planes de accion para llevar a cabo la Transformacion Digital
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en la SDSCJ; atendiendo la normatividad expedida, se define de manera clara y directa la
necesidad de iniciar un proceso que permita generar estrategias que permitan revisar el detalle
operativo de la Entidad a través de la implantacién de tecnologias emergentes, estandarizadas
y maduras, transformado la experiencia del usuario interno y del ciudadano sobre la prestacion
de los servicios digitales, aprovechamiento de la analitica de datos, implantacién de
mecanismos que agilicen el manejo integral entre los sistemas de informacién existentes entre
otros.

6.4 Ley 1955 de 2019

El articulo 147 de la Ley 1955 de 2019 establece “Las entidades estatales del orden nacional
deberan incorporar en sus respectivos planes de accién el componente de transformacion
digital siguiendo los estandares que para este propésito defina el Ministerio de Tecnologias de
la Informacién y las Comunicaciones. En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos como aquellos de
la Cuarta Revolucion Industrial, entre otros.” y como parte de los compromisos adquiridos con
el Plan de Desarrollo Distrital 2020-2024 se promueve el Plan Estratégico Institucional — PEI de
la Secretaria Distrital de Seguridad, Convivencia y Justicia, se busca fijar metas que permitan
la incorporacién y el fortalecimiento de nuevas tecnologias y la promocion de Transformacion
Digital, generando capacidades para la habilitacién de iniciativas TIC y programas que generen
innovacion en la construccion de una Bogota como territorio inteligente.

6.5 Iindice de Gobierno Digital OCDE 2019

A partir del resultado de indice de Gobierno Digital OCDE 2019, se generd unas
recomendaciones en la cuales deben trabajar las entidades publicas y deben servir como
motivadores para mejorar en la implementacion de la politica de gobierno digital, entre las
cuales estan:
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Tabla 3. Recomendaciones OCDE implementacion de politica Gobierno Digital

Mensaje

Descripcién

La participacién proactiva de los usuarios en las
reformas de gobierno digital es aun limitada en la
mayoria de los paises.

Se corre el riesgo de que los esfuerzos en
gobierno digital no sean suficientemente
transformadores Si no consideran
sistematicamente las necesidades, expectativas
y preferencias de los usuarios en el disefio, la
aplicacion, la prestacion y la evaluacion de los
servicios publicos, incluyendo los habilitados
digitalmente.

Las iniciativas de datos abiertos deben estar
coordinadas con las politicas para promover un
sector publico impulsado por los datos.

Ello es esencial para garantizar una gobernanza
adecuada y proactiva, asi como un enfoque
ético en la apertura, el intercambio y la
reutilizacion de los datos publicos, tanto dentro
como fuera del gobierno, para crear valor
publico y fomentar el bienestar de la sociedad.

La apertura por defecto es la dimensién de mayor
puntuacion, lo que refleja el impulso politico a las
iniciativas de datos abiertos en el marco de las
reformas del gobierno digital.

Sin embargo, los paises tienen un desempefio
significativamente inferior en el desarrollo de
sectores publicos impulsados por los datos. El
desarrollo de politicas de datos abiertos no
vinculadas a estrategias integrales de datos
podria limitar su valor estratégico para todas las
organizaciones del sector publico y la
comunidad.

Tanto las politicas integrales de datos como el
liderazgo necesario para su desarrollo estan en gran
medida ausentes en las iniciativas de gobierno
digital.

La falta de una visién estratégica, asi como de
funciones y responsabilidades formales para el
disefio y el desarrollo coherentes de un sector
publico impulsado por los datos representa un
desafio para implementar medidas concretas,
sostenibles y de impacto.

Es preciso intensificar los esfuerzos para cerrar la
brecha de capacidades digitales para el éxito de las
politicas de gobierno digital.

Si bien los paises identifican a las habilidades
digitales y de datos como componentes basicos
de sus estrategias, las iniciativas para atraer y

Mensaje

Descripcion

capacitar a las personas con las aptitudes
necesarias siguen siendo limitadas. La ausencia
de funcionarios habilitados digitalmente puede
obstaculizar la implementacion efectiva y
coherente de las politicas de gobierno digital.
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Una adopcién limitada de mecanismos formales,
directrices, herramientas y plataformas compartidas
implica la ausencia de medios o0 acciones para lograr
los objetivos fijados en las estrategias de gobierno
digital.

En concordancia con la Recomendacion de la
OCDE sobre Estrategias de Gobierno Digital, el
DGl reconoce la importancia de contar con una
estrategia y medios especificos para una
implementacién coherente en todo el sector
publico.

Los paises obtienen resultados relativamente
mejores en la adopcién de enfoques estratégicos y
en la implementaciéon de iniciativas especificas de
gobierno digital en comparacién con la disponibilidad
de herramientas para apalancar (policy levers) y
mecanismos para monitorear estas reformas.

Los paises podrian estar perdiendo la
oportunidad de implementar una transformacion
digital transversal en todas las organizaciones
del sector publico, asi como aprender de las
iniciativas en curso para incrementar la
efectividad de sus esfuerzos.

Digital por disefio

Un gobierno es digital por disefio cuando
incorpora las tecnologias digitales para permitir
que el sector publico opere de forma integrada y
entregue servicios publicos a través de mdultiples
canales. Ser digital por defecto requiere de
estrategias y gobernanza solidas (liderazgo,
modelos institucionales y recursos) para una
implementacion  coherente, coordinada vy
sostenible. Lo digital no se considera un tema
técnico  Unicamente, sino un elemento
estratégico y transformador que debe
incorporarse en todos los procesos de politica
publica. Los gobiernos que adoptan un enfoque
digital por disefio aprovechan las tecnologias
digitales y los datos para repensar y redisefiar
los procesos publicos, simplificar los
procedimientos y crear nuevos canales de
comunicacion y participacion para la comunidad

Fuente: http://www.oecd.org/gov/digital-government/digital-government-index-2019-highlights-es.pdf

6.6 Plan Estratégico Institucional PEI 2020 - 2024

La SDSCJ tiene establecido en su Plan Estratégico Institucional 2020 — 2024 los siguientes
objetivos y estrategias para el cumplimiento de las metas y alineado con el Plan Sectorial y el
PND, la Secretaria Distrital de Seguridad, Convivencia y Justicia fija dentro de su PEI un objetivo
tecnoldgico sobre el cual se apalancaria la Transformacién Digital permitiendo fortalecer la
eficiencia operativa para entregar mayor valor al ciudadano y mejorar su experiencia al
momento de interactuar con los servicios ofrecidos, este objetivo se encuentra en el literal 9 y
sefiala: “Implementar una estrategia conjunta de Bogot4 Region, que involucre espacios
estratégicos de coordinacién, proteccion a infraestructura estratégica y medio ambiente,
articulacion de sistemas de inteligencia, judicializacion efectiva y reduccién de
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la impunidad, fortalecimiento tecnol6gico e innovacion, informacion para la toma de decisiones
y atencion a poblaciones priorizadas”.

6.6.1 Objetivos y Principios de MIPG

Los objetivos del Modelo Integrado de Planeacién y Gestién - MIPG que se deben tener en
cuenta para la Planeacién Estratégica y por ende para la formulacién de este plan son:

* Fortalecer el liderazgo y el talento humano.
* Agilizar, simplificar y flexibilizar la operacion.
* Desarrollar una cultura organizacional sélida.

* Promover la coordinacién interinstitucional. [J Facilitar y promover la efectiva participacion
ciudadana.

Los principios que soportan estos objetivos son:

* Integridad, transparencia y confianza.
* QOrientacién a resultados.

* Articulacion interinstitucional.

* Excelencia y calidad.

* Aprendizaje e innovacion. [ Toma de decisiones basadas en evidencia.

6.6.2 Modelo de Operacion del MIPG

Las siete dimensiones de MIPG se muestran a continuacion:

Pagina 18 de 129

BOGOT/\



: : PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
ALCALDIA MAYOR INFORMACION PETI (PL-GT-02)

DE BOGOTA DC.

SECRETARIA DE SEGURIDAD V 4
CONVIVENCIA Y JUSTICIA .

llustracién 1. Dimensiones MIPG
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Fuente: funcionpublica.gov.co/web/mipg

6.6.3 Talento Humano
Ofrece a las entidades herramientas para gestionar adecuadamente el talento humano a través
del ciclo de vida del servidor publico.

6.6.3.1 Direccionamiento Estratégico y Planeacién
Permite a una entidad publica definir la ruta estratégica que guiara su gestién institucional, con
miras a garantizar los derechos, satisfacer las necesidades y solucionar los problemas de los
ciudadanos destinatarios de sus productos y servicios.

6.6.3.2 Gestidon con Valores para Resultados
Permite a la entidad realizar las actividades que la conduzcan a lograr los resultados propuestos
y a materializar las decisiones plasmadas en su planeacion institucional, en el marco de los
valores del servicio publico.

6.6.3.3 Evaluacion de Resultados
Tiene como propdésito promover en la entidad el seguimiento a la gestion y el desempefio, a fin
de conocer permanentemente los avances en la consecucion de los resultados previstos en su
marco estratégico.
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6.6.3.4 Informacién y Comunicacion
Tiene como propdsito garantizar un adecuado flujo de informacion interna, es decir aquella que
permite la operacion interna de la entidad, asi como la informacién externa, esto es, aquella
gue le permite una interaccion con los ciudadanos.

6.6.3.5 Gestidon del Conocimiento y la Innovacion
Tiene como propésito dinamizar el ciclo de la politica publica, facilita el aprendizaje y la
adaptacion a las nuevas tecnologias, interconecta el conocimiento entre los servidores y
dependencias y promueve buenas practicas de gestion.

6.6.3.6 Control Interno
Se desarrolla a través del Modelo Estandar de Control Interno — MECI, el desarrollo de esta
dimensién impacta las demas dimensiones y tiene en cuenta los lineamientos de la politica de
control Interno.

6.6.4 Politicas

Cada una de las dimensiones del Modelo Integrado de Planeacion y Gestion — MIPG se
desarrolla a través de una o varias politicas de gestion y desempefio institucional. Las 17
politicas definidas en el modelo son:

Planeacion Institucional

Gestion presupuestal y eficiencia del gasto publico

Talento Humano

Integridad

Transparencia, acceso a la informacion publica y lucha contra la corrupcion

Fortalecimiento organizacional y simplificacién de procesos

Servicio al ciudadano

Participacién ciudadana en la gestién publica

Racionalizacion de tramites

Gestion documental

Gobierno Digital

Seguridad digital
. Defensa Juridica

Gestion del conocimiento y la innovacion

Control Interno

Seguimiento y evaluacion del desempefio institucional

Mejora normativa

ETOIITXATTSQ SO Q0 T
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6.7 Proyecto de Inversion 7777

Otro Principal motivador es el proyecto inversion 7777 formulado en la SDSCJ, el cual consiste
en “Fortalecimiento de la gestion de las Tecnologias de la Informacion en la Secretaria de
Seguridad, Convivencia y Justicia en el marco de las politicas de gobierno y seguridad digital
en Bogota’.

6.7.1 Objetivo General

Fortalecer los servicios tecnolégicos, sistemas de informacion y servicios ciudadanos digitales
de la Secretaria Distrital de Seguridad, Convivencia y Justicia de Bogota D.C, en el marco de
las Politicas de Gobierno y Seguridad Digital.

6.7.2 Objetivos Especificos

a. Fortalecer la infraestructura tecnolégica como una herramienta que permite optimizar la
productividad tanto en la gestiobn de la Entidad, como en la generacion y uso de la
informacién para la toma de decisiones.

b. Generar una adecuada cultura de uso, adopcién y apropiacién de las TIC.

c. Fortalecer la oferta de servicios ciudadanos digitales que ofrece la Entidad.

6.7.3 Metas del Plan de Desarrollo Vigente

a. Mantener la disponibilidad de los componentes de infraestructura y servicios tecnolégicos
mediante la administracion, operacién, mantenimiento y soporte de los mismos.

b. Planear y ejecutar la estrategia para la actualizacién de los servicios tecnolégicos existes e
implementacion de nuevos, que optimicen la productividad de la Entidad en el marco de la
gestién por procesos.

c. Realizar capacitaciones de sensibilizacion a servidores publicos y contratistas en temas de
TIC para fortalecer el uso y apropiacion de los servicios tecnoldgicos.

d. Capacitar a servidores publicos y contratistas en temas de TIC para fortalecer el uso y
apropiacion de los servicios tecnoldgicos.

e. Planear y ejecutar la estrategia para la actualizacion de los servicios ciudadanos digitales
existes e implementacion de nuevos, acordes a la normatividad vigente y las necesidades
identificadas de los ciudadanos.
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f. Planear y ejecutar la estrategia para la actualizacién de los documentos asociados con el
dominio de Gobierno de TI, de acuerdo con los lineamientos distritales, nacionales y las
mejores practicas.

g. Planear y ejecutar la estrategia de actualizacion de los sistemas de informacion existes e
implementacion de nuevos, con el fin de mejorar su funcionalidad, accesibilidad y usabilidad,
acorde a los procesos y procedimientos que hacen parte del mapa de procesos de la
Entidad.

7 Modelo Operativo

El modelo operativo hace referencia a la descripcion del funcionamiento de la SDSCJ, en la
cual se presenta el mapa de procesos de la Entidad, el cual representa el comportamiento de
estd dando orientacién al como gestiona las actividades para dar cubrimiento a su misionalidad,
descripcion de los procesos y se muestra como los sistemas de informacién que gestiona la
DTSI apoyan a cada uno de los procedimientos de la Entidad.

7.1 Estructura Organizacional de la Secretaria

En el organigrama de la SDSCJ, se presenta la estructura organizacional de la Entidad y esta
definido con el fin de dar cumplimiento a lo establecido en el Decreto 413 del 30 de septiembre
de 2016, el cual indica que “Se establece la estructura organizacional de la Secretaria Distrital
de Seguridad, Convivencia y Justicia y se dictan otras disposiciones™, este organigrama puede
ser consultado en el siguiente enlace https://scj.gov.co/es/secretaria/organigrama

Adicionalmente, el organigrama cuenta con una descripciéon de las funciones y principales
caracteristicas de cada una de las dependencias de la SDSCJ, la cual puede consultada en el
siguiente enlace:
https://scj.gov.co/sites/default/files/descripcion_estructura_organica_SDSCJ.pdf.

7.2 Descripcion de los Procesos

La Entidad adelanta su gestion bajo un enfoque de procesos, para lo cual ha estructurado un
mapa de procesos para la SDSCJ, a continuaciéon, se muestra la organizacion y distribucion
realizada de los procesos definidos:

2 En https://scj.gov.co/sites/default/files/marco-legal/Decreto%20413%20de%202016.pdf, consultado al 21 de diciembre de 2020.
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Ilustracion 2. Mapa de Procesos SDSCJ
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Fuente: https://scj.gov.co/sites/default/files/procesos_procedimientos/mapa_procesos.png

En la descripcion del mapa de procesos se realiza una clasificacion de los procesos en estratégicos,
misionales, de apoyo y de evaluacion.

7.3 ALINEACION DE TI CON LOS PROCESOS

Esta valoraciéon de alineacion estratégica se hizo con base en la caracterizacion y en los
procedimientos que actualmente estan aprobados por la Secretaria, este cuadro tiene los
procedimientos asociados a cada proceso definido en la estructura organizacional de la SDSCJ
y el porcentaje de cumplimiento del sistema de informacion con respecto a los
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componentes del procedimiento que pueden ser gestionados en forma digital en un sistema de
informacién, los cuales excluyen aquellos componentes que los usuarios funcionales requieren
seguir gestionando fuera del sistema.

En los procedimientos que se utilizan varias herramientas de Tl se muestra el porcentaje de
participacion de cada una de ellas en la ejecucién total del procedimiento, aclarando que cada
una de ellas cumple al 100% con su funcionalidad.

NOTA: La valoracion de cumplimiento de la siguiente tabla “Alineacién de Tl con los
procedimientos”, fue definido por los usuarios de las areas funcionales que utilizan los sistemas

de informacion

Tabla 4. Alineacién de Tl con los procedimientos

PROCESO Procedimientos Solucion Tecnolégica % cumplimiento
» SISTEMA DE GESTION DOCUMENTAL:
Atencion y Gestion de peticiones, quejas,| ORFEO 100%
Servicio al reclamos y SISTEMA DISTRITAL DE QUEJAS Y
Ciudadano sugerencias SOLUCIONES (SDQS) 100%
No cuenta con solucién tecnolégica de soporte
Indagacion preliminar N/D
No cuenta con solucion tecnolégica de soporte
Investigacion disciplinaria N/D
Control Interno No cuenta con solucion tecnoldgica de soporte
Disciplinario Proceso verbal N/D
la
. : : ejecucion de las lineas de
grggglg:‘i;m;e” ir:\/ersién local SISTEMA EXTERNO 100%
Aprovechamiento de
. . SISTEMA EXTERNO 100%
residuos sdlidos
Formulacién y
seguimiento de planes | No cuenta con solucién tecnoldgica de N/D
sectoriales e | soporte
institucionales
Seguimiento, formulacion, o .
luacion de politicas No cuenta con solucién tecnoldgica de N/D
y’e V‘? P soporte
publicas
Identificacion de requisitos SISTEMA EXTERNO 100%
legales ambientales 0
Identificacion y
evaluacion de aspectos | SISTEMA EXTERNO 100%
e impactos ambientales
Rendicidn de Cuentas SITIO WEB INSTITUCIONAL 100%
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
Seguimiento metas plan | SISTEMA DE GESTION DE RECURSOS
de desarrollo distrital y | (SICAPITAL): SUBSISTEMA DE 100%
proyectos de inversion CONTRATACION (SISCO)
p tal viabilidad SISTEMA DE GESTION DE RECURSOS
OrF‘f;“p”esa viabtlidad | g 1cAPITAL): SUBSISTEMA DE|  100%
CONTRATACION (SISCO)
Auditoria  interna  del
Sistema Integrado SISTEMA EXTERNO: ITS GESTION 60%
de Gestion
Producto o servicio no SISTEMA EXTERNO: ITS GESTION 60%
conforme : )
o SISTEMA EXTERNO: ITS GESTION 0%
Sostenibilidad MIPG - SIG
SISTEMA EXTERNO: FURAG N/D
Acompafiamiento de| No cuenta con solucion tecnolégica de N/D
eventos soporte
Gestidn de| Coordinacién, produccién lucid bai
Comunicaci y aprobacion de piezas No cuenta con solucién tecnoldgica de N/D
ones gréficas y audiovisuales soporte
Gestibn de comunicaciéon| No cuenta con solucion tecnolégica de N/D
interna soporte
Gestion de la| No cuenta con solucién tecnoldgica de N/D
comunicacién externa soporte
Publicaciéon de contenidos
-~ SITIO WEB INSTITUCIONAL INTRANET 100%
digitales
Gestion de| Prestacion del servicio de| No cuenta con solucién tecnoldgica de N/D
Recursos transporte soporte
fisicos
- ., , SISTEMA DE GESTION DOCUMENTAL:
Administracién de archivos 5%
ORFEO
Solicitud para la| No cuenta con solucién tecnoldgica de
realizacion de eventos| soporte N/D
institucionales
icio d L, SISTEMA DE GESTION DOCUMENTAL: 0
Servicio de mensajeria ORFEO 5%
Administracién, control vy
seguimiento de las SISTEMA DE GESTION DOCUMENTAL: 100%
comunicaciones oficiales| ORFEO
recibidas
Tramite para solicitud de| No cuenta con solucién tecnol6gica de N/D
pago de servicios publicos | soporte
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PROCESO

Procedimientos

Solucion Tecnolégica

% cumplimiento

SISTEMA DE GESTION DE RECURSOS

(SICAPITAL): ] SUBSISTEMA DE 30%
ADMINISTRACION DE ALMACEN-
Recepcién, entrada y| ELEMENTOS DEVOLUTIVOS (SAE)
salida de almacén SISTEMA DE GESTION DE RECURSOS
(SICAPITAL): ] SUBSISTEMA DE 70%
ADMINISTRACION DE INVENTARIOS
(SAl)
Consulta y préstamo de| No cuenta con solucion tecnolégica de
documentos soporte N/D
Eliminacién documental No cuenta con solucién tecnoldgica de N/D
soporte
SISTEMA DE GESTION DE RECURSOS
o . . SICAPITAL): SUBSISTEMA DE
Tomafisica de inventarios ,(ADMINISTR)ACION DE INVENTARIOS 100%
(SAl)
Transferencia documental| No cuenta con solucién tecnoldgica de
primaria soporte N/D
SISTEMA DE GESTION DE RECURSOS
Traslado de bienes al (SICAPITAL): . SUBSISTEMA ~ DE 100%
servicio de la SDSCJ ADMINISTRACION DE INVENTARIOS
(SAl)
SISTEMA DE GESTION DE RECURSOS
Reintegro, bajas y|(SICAPITAL): ] SUBSISTEMA DE 100%
destinacion final ADMINISTRACION DE INVENTARIOS
(SAl)
Reconstruccion de| No cuenta con solucién tecnoldgica de
expedientes soporte N/D
Seguimiento y control de| No cuenta con solucion tecnolégica de
las actividades de soporte N/D
mantenimiento en  las
sedes de la SDSCJ
Preservacion 'y No cuenta con solucién tecnoldgica de
Conservacion Documental | soporte N/D
Actualizacion y i
aplicacion de la tabla de SISTEMA DE GESTION DOCUMENTAL.: 30%
retencion documental ORFEO
Implementacion de o .
. S No cuenta con solucién tecnoldgica de
acciones de participacion N/D

ciudadana

soporte
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
- Implementacion del
programa de SISTEMA DE SEGUIMIENTO DE ;
fortalecimiento a las ACTIVIDADES Y AVANCES: 70%
entidades de seguridad PROGRESSUS
T o Implementacion del| SISTEMA DE SEGUIMIENTO DE
2 § programa de poblaciones | ACTIVIDADES Y AVANCES: 70%
& 2 en alto riesgo PROGRESSUS
‘;’) s ., SISTEMA DE SEGUIMIENTO DE
s “ Intervencion  a  entornos| AcTyyv|pADES Y AVANCES: 70%
s priorizados PROGRESSUS
B Promocién de la
© convivencia, SISTEMA DE SEGUIMIENTO DE
acompafiamiento a ACTIVIDADES Y AVANCES: 70%
movilizaciones sociales PROGRESSUS
y aglomeraciones
© Expedicion certificado| SISTEMA DE GESTION DE RECURSOS
S inexistencia de personal| (SICAPITAL): SUBSISTEMA DE 100%
§ suficiente CONTRATACION (SISCO)
S Gestion de  situaciones SISTEMA INTEG»RADO DE
0 .. . ADMINISTRACION DE PERSONAL 50%
v administrativas
& (SIAP)
Gestion del cambio en el
Sistema de Gestion de No cuenta con solucién tecnoldgica de N/D
Seguridad y Salud en el soporte
Trabajo (SGSST)
Identificacion, evaluacion y
vgloracmn de riesgos en, ,el No cuenta con solucién tecnoldgica de N/D
Sistema de  Gestion soporte
Seguridad y Salud en el
Trabajo (SGSST)
Identificacion y verificacion| No cuenta con solucion tecnolégica de N/D
al cumplimiento de soporte
requisitos  legales en
Sistema de Gestion
Seguridad y Salud en el
Trabajo (SGSST)
Induccion  yreinduccion No cuenta con solucién tecnoldgica de N/D
soporte
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
Prevencion, preparacion y ., .
No cuenta con solucién tecnoldgica de
respuesta ante N/D
. soporte
emergencias
Rendicion de cuentas luci6 aica d
en seguridad y salud en No cuenta con solucién tecnolégica de N/D
el trabajo soporte
Reporte e . .
. L o No cuenta con solucién tecnoldgica de
investigacién de incidentes N/D
. . soporte
y accidentes de trabajo
Retiro del icio de | SISTEMA INTEGRADO DE
euro del semviclo de 10SIApMINISTRACION  DE  PERSONAL N/D
servidores publicos
(SIAP)
Bi ‘ No cuenta con solucién tecnoldgica de N/D
ienestar soporte
Capacitacién, formacién y| No cuenta con solucion tecnolégica de N/D
entrenamiento soporte
Evaluacion de la gestion| No cuenta con solucion tecnolégica de N/D
de los servidores publicos | soporte
Solicitud L SISTEMA INTEGRADO DE
OlICIIUT ~ COMISION — Para|s )\ NISTRACION  DE - PERSONAL 50%
adelantar estudios
(SIAP)
Seleccid . lacién d SISTEMA INTEGRADO DE
srggﬁ'aol” y VIncuiacion € \pMINISTRACION  DE PERSONAL 70%
P (SIAP)
Seleccién, inspeccion,
reposicion, uso y No cuenta con solucion tecnoldgica de
. N/D
cuidado de los soporte
elementos de
proteccion personal
Solicitud . q SISTEMA INTEGRADO DE
s:r:/(::::é comisiones  d€ \DMINISTRACION ~ DE  PERSONAL 50%
(SIAP)
Gestion SISTEMA DE GESTION DE RECURSOS
Juridica Contratacion Concurso de |(SICAPITAL): SUBSISTEMA DE 40%
y Méritos Abierto CONTRATACION (SISCO) — Fase
Contract ual L
Contratacion
Contratacié Servici SISTEMA DE GESTION DE RECURSOS
PO'} e ac'?” A erv'c'cl’s (SICAPITAL): SUBSISTEMA DE 0%
rolesionaies y Apoyo a'a| - 5NTRATACION (SISCO) — Fase
Gestion L
Contratacion
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PROCESO

Procedimientos

Solucion Tecnolégica

% cumplimiento

SISTEMA DE GESTION DE RECURSOS
Contratacién Minima| (SICAPITAL): ) SUBSISTEMA DE 40%
Cuantia CONTRATACION (SISCO) - Fase

Contratacién

SISTEMA DE GESTION DE RECURSOS
Contratacién Licitacion (SICAPITAL): ] SUBSISTEMA DE 40%
Publica CONTRATACION (SISCO) - Fase

Contratacion

SISTEMA DE GESTION DE RECURSOS
Seleccién Abreviada de| (SICAPITAL): ] SUBSISTEMA DE 40%
Menor Cuantia CONTRATACION (SISCO) — Fase

Contratacion

SISTEMA DE GESTION DE RECURSOS
Contratacion Seleccién| (SICAPITAL): ] SUBSISTEMA DE 40%
Abreviada Subasta Inversa| CONTRATACION (SISCO) — Fase

Contratacion
Tramite judicial frente a| No cuenta con solucion tecnolégica de N/D
acciones de tutela soporte
Representacion judicial No cuenta con solucién tecnolégica de N/D

soporte
Incumplimiento contractual No cuenta con solucién tecnolégica de N/D

soporte

L SISTEMA DE GESTION DE RECURSOS

Legalizacion 'y (SICAPITAL): MODULO DE 800¢
perfeccionamiento de los CONTRATACION (SISCO) — Fase 0
contratos .

Contratacion

SISTEMA DE GESTION DE RECURSOS
Liquidacion del contrato o| (SICAPITAL): SISTEMA SUBSISTEMA 10%
convenio DE

CONTRATACION (SISCO) — Fase

Contratacion

SISTEMA DE GESTION DE RECURSOS
Contratacién acuerdo| (SICAPITAL): ) SUBSISTEMA DE 40%
marco de precios CONTRATACION (SISCO) — Fase

Contratacién
Asesoria verbal No cuenta con solucién tecnolégica de N/D

soporte
Contrataciéon de minima| SISTEMA DE GESTION DE RECURSOS
cuantia en grandes (SICAPITAL): SUBSISTEMA DE 40%
superficies CONTRATACION (SISCO) - Fase

Contratacién
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PROCESO

Procedimientos

Solucion Tecnolégica

% cumplimiento

Contratacion directa -
diferente a la de

SISTEMA DE GESTION DE RECURSOS
(SICAPITAL): SUBSISTEMA DE

0,
prestacion de servicios | CONTRATACION (SISCO) — Fase 40%
profesionales o de apoyo | contratacion
a la gestion
Cumplimiento de pago| No cuenta con solucién tecnoldgica de N/D
sentencias y conciliaciones| soporte
o SISTEMA DE GESTION DE RECURSOS
e Conscuay | SICAPTAY - SUBSISTENA. DF
. CONTRATACION (SISCO) — Fase
de contratos/convenios .,
Contratacion
Recurso de SISTEMA DE APELACIONES Y
apelacion procesos| CONCEPTOS DE SEGUNDA 90%
Ley 1801 de 2016 INSTANCIA
Gestién persuasiva SISTEMA DE COBRO PERSUASIVO 80%
(COPE)
> Analisis de informacion y
k! "{ elaboracion de| SUIT Bl DE ORACLE - Oracle Bics 100%
2 documentos
:Tf © Gestion de respuesta a los
& 3 < requerimientos de SUIT Bl DE ORACLE - Oracle Bics 100%
™ informacion
3 § Gestion interna -
& = requerimientos de SUIT Bl DE ORACLE - Oracle Bics 100%
informacion
— . No cuenta con solucion tecnolégica de
[ Auditoria interna N/D
= £ soporte
g 9 S 0 L . No cuenta con solucion tecnoldgica de
o § g E Auditorias de seguimiento soporte N/D
ngo E g = Planes de mejoramiento No cuenta con solucion tecnolégica de N/D
g =g interno soporte
@ Planes de mejoramiento No cuenta con solucién tecnolégica de N/D
Contraloria soporte
o g y HERRAMIENTA PREMIERE ONE: 0
° 8 Operacion de Recepcion| comMpUTER-AIDED DISPATCH - CAD 70%
5 ;5: enla SUR HERRAMIENTA DE TELEFONIA AVAYA|  30%
g E Seguimiento de Incidentes| HERRAMIENTA PREMIERE  ONE: 100%
w de Alto Impacto COMPUTER-AIDED DISPATCH - CAD
HERRAMIENTA PREMIERE ONE:
Continuidad del servicio MODO 100%
OFF LINE
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
Cadena de Custodia o HERRAMIENTA PREMIERE ONE: 50%
Elemento Material| REPORTS
Probatorio HERRAMIENTA DE GRABACION 50%

HERRAMIENTA PREMIERE ONE:
COMPUTER-AIDED DISPATCH -CAD
Monitoreo de la Operacion| HERRAMIENTA DE GRABACION 25%

en la SUR APLICACION SISTEMA DE
EVALUACION DE LA CALIDAD DE LA|50%
OPERACION - SECO IN HOUSE

25%

Accesoy Entrenamiento: No cuenta con solucién tecnoldgica de
Fortalecimie habilidades soporte N/D
nto socioemocionales en

SRPAy PPL

Atencion del programa

js distrital de justicia juvenil SISTEMA  DE  INFORMACION DE 0
] restaurativa en la linea de RESPONSABILIDAD PENAL 90%
>
,__; principio de oportunidad ADOSLECENTE (SIRPA)

Implementacion de » .
g nuevos equipamientos de No cuenta con solucién tecnoldgica de N/D
3 Casas de Justicia soporte
§ Mediacic fesi | SISTEMA DISTRITAL DE JUSTICIA
s el;;ﬁfgef’gﬁs'o”a €N (SIDIJUS): Subsistema de Unidades de 60%
é Mediacién - SUME
> Acogida y orientaciéon del
o usugr'io e;’ IasIUnidalldes | SISTEMA DISTRITAL DE JUSTICIA
8 Mediacion y Conciliacion (SIDIJUS): Subsistema de Unidades de 60%
g Mediacion - SUME

(UMC)

. . SISTEMA DISTRITAL DE JUSTICIA
Atencion de usuarios en

. (SIDIJUS): Subsistema de Recepcion e 60%
las Casas de Justicia L .
Informacién de Casas de Justica - SICAS
Atencién de usuarios con | MICROSITIO JUSTICO 50%
necesidades de justicia a
través de canales no
CHAT VIRTUAL - CHATBOT 20%

presenciales

., SISTEMA DISTRITAL DE JUSTICIA
Operacion de las Casas de

Justicia de Bogota (SIDIJUS): Sistema Local de Justicia — 60%
SILOJUS*

Promocion de servicios y

rutas de acceso a la| MICROSITIO JUSTICO 50%

justicia
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PROCESO

Procedimientos

Solucion Tecnolégica

% cumplimiento

Motivacion,
sensibilizacién y | SISTEMA DISTRITAL DE JUSTICIA 60%
formacion para el | (SIDIJUS): Sistema Local de Justicia —
abordaje  pacifico de | SILOJUS*
conflictos
Acceso a la justicia a| SISTEMA DISTRITAL DE JUSTICIA
través de Unidades| (SIDIJUS): Subsistema de Recepcione |0%
Moviles Informacién de Casas de Justica - SICAS
Atencion a ciudadanos
frente _ a las medidas LICO - LIQUIDADOR DE 100%
correctivas
Implementadas desde la COMPARENDOS BOGOTA
SDSCJ (Ley 1801 de
2016)
Adquisicion, instalacion y
puesta en funcionamiento | No cuenta con solucién tecnoldgica de N/D
del sistema de video soporte
vigilancia
SISTEMA DE ADMINISTRACION Y
Contrato de comodato GESTION . DE BIENE,S DE LA 90%
SECRETARIA (SIMBA): MODULO DE
COMODATOS
Etapa
preconiractual SISTEMA DE GESTION DE RECURSOS|  100%
arrendamiento. (SICAPITAL): SUBSISTEMA DE
bienes inmuebles, .
gestionado subsecretaria CONTRATACION (SISCO)
dei
Etapa — precontractual | o oo\ A DE GESTION DE RECURSOS
para la adquisiciobn de _ o
bienes y/o servicios para (SICAPITAL): ] SUBSISTEMA DE 100%
los organismos CONTRATACION (SISCO)
. oo No cuenta con solucién tecnolégica de
Pago de servicios publicos soporte N/D
SISTEMA DE ADMINISTRACION Y
GESTION DE BIENES DE LA
Reclamacién de seguros | SECRETARIA (SIMBA): MODULO DE 70%

ADMINISTRACION Y RECLAMACION
DE
SEGUROS
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento

o . SISTEMA DE ADMINISTRACION Y

© g”uatgtn‘:g'tg‘r'e;‘tiar PAd® | GESTION DE BIENES DE LA| 4o

§ SDSCJ g SECRETARIA (SIMBA): MODULO DE

;‘3 MOVILIDAD

- Abastecimientos SISTEMA DE ADMINISTRACION Y

© combustibles al GESTION DE BIENES DE LA 60%

° parque SECRETARIA (SIMBA): MODULO

g automotor a cargo de la| COMBUSTIBLE

g SDSCJ

o SISTEMA DE GESTION DE RECURSOS

5 Adquisicion de predios (SICAPITAL): MODULO DE 100%

3 CONTRATACION (SISCO)

5

()

(%]

&

(4]

&

Q.

w

@

2

©

[}

Q.

o

3

-]

(1]

3

1%}

©

Qo

T

(&)

(%)

©

o

=

2

E

2

8

8
Atenciéon de servicios de SERVICE MANAGER 100%
tecnologia 0
Gestién d bi No cuenta con solucion tecnoldgica de N/D

estion de cambios soporte

Gestion de incidentes de
seguridad de la| SERVICE MANAGER 100%
informacion
Planeacién de proyectos| No cuenta con solucién tecnolégica de N/D
de tecnologia soporte
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PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
c Gestion de requerimientos | SERVICE MANAGER 100%
‘0
S Gestion de incidentes SERVICE MANAGER 100%
£ —

5 Gestion de problemas SERVICE MANAGER 100%
ﬁ SERVICE MANAGER - Registro 50%
3 - . .
Administracion de usuarios |y ~T\vE DIRECTORY - LDAP -
n . L 50%
g Configuracion
k) Préstamo de equipos de
o 0,
g tecnologia SERVICE MANAGER 50%
()
= Cambio y/o alistamiento de
0,
2 equipos SERVICE MANAGER 50%
:S ORACLE DATABASE BACKUP - 0
2 5 ORACLE CLOUD 50%
& Generacion de backup
RECOVERY MANAGER DE ORACLE 500
(RMAN) 0
SERVICE MANAGER - Registro 50%
Control de acceso a
plataformas FORTICLIE!\IT PARA LAS VPN - 50%
Configuracion
U L, No cuenta con solucion tecnoldgica de N/D
S0 y apropiacion soporte
Gestion de requerimientos| No cuenta con solucion tecnoldgica de N/D
tecnologicos soporte
Gestion de  pruebas| No cuenta con solucién tecnolégica de N/D
tecnoldgicas soporte
Procedimiento Ciclo de
SISTEMA EXTERNO: GITL AB 100%
Desarrollo de Software
© SISTEMA DE GESTION DE RECURSOS
S o (SICAPITAL): SUBSISTEMA LIBRO 15%
- MAYOR (LIMAY
§ P Procedimiento Gestion ( ) -
i Contable SISTEMA DE GESTION DE RECURSOS
(SICAPITAL): SUBSISTEMA ORDENES 70%
DE PAGO Y GESTION DE TESORERIA
(OPGET)
SISTEMA DE GESTION DE RECURSOS
(SICAPITAL): SUBSISTEMA DE 10%
ADMINISTRACION DE ALMACEN-
ELEMENTOS DEVOLUTIVOS (SAE)
SISTEMA INTEGRADO DE
IADMINISTRACION DE PERSONAL 5%

(SIAP)
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de la Libertad

Penitenciario y Carcelario del Distrito.
(SISIPEC 1I)

PROCESO Procedimientos Solucién Tecnoldgica % cumplimiento
Procedimiento Gestién SISTEMA DE GESTION DE RECURSOS
P ¢ (SICAPITAL): SUBSISTEMA  DE 100%
restpuesto PRESUPUESTO DISTRITAL (PREDIS)
K. Control de  Personas Sistematizacion Integral del Sistema
S _w : : Penitenciario y Carcelario del Distrito. 20%
o 8 B ¢ | Privadas de la Libertad
R (SISIPEC 1I)
2 § 23S Sistematizacion Integral del Sistema
U & & g | Control de visitas Penitenciario y Carcelario del Distrito. 80%
3 (SISIPEC 1)
= Junta de evaluacion de| Sistematizacion Integral del Sistema
B trabajo estudio y Penitenciario y Carcelario del Distrito. 100%
E= ensenanza (SISIPEC 1)
(T - . . . -/ .
Sw Suministro de | Sistematizacion Integral del Sistema
.o alimentacion  a las | penitenciario y Carcelario del Distrito. 30%
2% 9 P.ersonas Privadas de la (SISIPEC II)
Libertad
g Sistematizacion Integral del Sistemal
c Penitenciario y Carcelario del Distrito. 100%
2 Ingreso de la Persona| (SISIPEC II)
E Privada de la Libertad
£
o
© -
9 e Remisiones de las| Sistematizacion Integral del Sistema
5 8 Personas Privadas de la penitenciario y Carcelario del Distrito.| ~ 100%
El Libertad (SISIPEC 1)
2 Disciplinario de la P Sistematizacion Integral del Sistema
g Isciplinario ¢e 'a Mersond panitenciario y Carcelario del Distrito. 20%
= Privada de la Libertad
(SISIPEC 1I)
_ Sistematizacion Integral del Sistema
Egreso de Persona Privada 100%

De acuerdo con la tabla anterior, N/D significa “No Disponible”, lo que indica que el
procedimiento no cuenta con una solucion tecnol6gica que apoya la gestion de este.

8 Cierre del PETIC 2018 - 2020

En el cierre del Plan Estratégico de Tl - PETIC 2018 - 2020 y para el desarrollo de esta actividad
se realiz6 un analisis de estado de avance de las actividades programadas y
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su implementacion, esto se realiza por cada uno de los componentes del Marco de Referencia
de Arquitectura Empresarial de MinTIC, como se visualiza a continuacion:

8.1 Estrategia de TI

A continuacion, se muestra el estado de avance de las actividades planeadas a desarrollar en
el componente estrategia de T para la vigencia 2018 - 2020:
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Tabla 5: Avance de actividades componente Estrategia de Tl 2018 - 2020
Objetivo Objetivo PETIC por %
PETIC componente Proyecto Ejecutado
General o 5 o por
Estratégico escripcion Proyecto
7.4.5.1 Estrategia 1.1 Disefio e Implementacién
Desarrollar las actividades necesarias que| de Arquitectura Empresarial 0%
permitan comprender la situacion actual de| (AE)
la Secretaria, para disefiar e 1.2 Formulacién de Plan
implementar un Plan de trabajo Preliminar| Estratégico  de Tecnologias 100%
para la atencién de necesidades de la Informacién y las 0
prioritarias 'y un Plan Estratégico de| Comunicaciones - PETIC
Tecnologias de la Informacion — PETIC [ 13 Alinear PETIC, Metas,
alineado a las necesidades de las SCJ, el Indicadores, Presupuesto
Plan Integral de Seguridad, Convivencia y |(PA), POA, PAA €100%
Justicia - PISCJ y a las estrategias implementar instrumentos
sectoriales y de estado. para su seguimiento)
7.4.5.9 Recurso Humano
Disefiar e implementar una nueva
estructura organizacional y de trabajo
dirigida a procesos, que permita optimizar
recursos, incrementar la productividad y| 1.4 Nueva Estructura 100%

mejorar el ambiente organizacional en la
Direccion de Tecnologias y Sistemas de la
Informacion

Organizacional de trabajo TIC

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - Alineacién PETIC a 2020. V.5 20200731

Con el objetivo de lograr la meta establecida en el PETI 2018 - 2020 para el componente de
estrategia de Tl y con el fin de implementar los lineamientos de la politica de Gobierno digital
para el cuatrienio se trabajara en las siguientes recomendaciones:

a. Establecer un mapa de ruta de los proyectos a desarrollar por vigencia para mejorar la
prestacion de los servicios de Tl en la SDSCJ.

Desarrollar ejercicios de arquitectura empresarial de los procesos de la SDSCJ y definir

la arquitectura de referencia para los dominios de informacion, sistemas de informacién
e infraestructura tecnolégica.
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8.2 Gobierno de TI

A continuacion, se muestra el estado de avance de las actividades planeadas a desarrollar en
el componente gobierno de Tl para la vigencia 2018 - 2020:

Tabla 6: Avance de de la ejecucidn de los proyectos por componente Gobierno de Tl 2018 - 2020

la informacion y ofrecer
servicios TIC de calidad.

aprobacién de procesos y
procedimiento en el Modelo
Integrado de Planeacion vy
Gestion (MIPG)

Objetivo PETIC Objetivo PETIC por % Ejecutado
General o componente Proyecto por Proyecto
Estratégico Descripcion
2.1. Articular el componente 100%
estratégico TIC con Gobierno

7.4.5.2 Procesos y| pigital

Gobierno TIC

Fortalecer la implementacion 2.2. Definicibn de  Mejores 63%

de procesos, procedimientos, Précticas a aplicar)
Implementar politicas y lineamentos que
estrategias, ajustados a mejores practicas
procedimientos, de Tecnologias de Ia
lineamientos que | Informacion Y | 2.3. Fortalecimiento de la PMO 80%
ajustados a mejores | comunicaciones — TIC y (Grupo de Manejo de Proyectos)
practicas Gobierno Digital permitan
incrementen la iniciar la implementacion de
seguridad y calidad| un Gobierno de TIC alineado | 2 4. Implementacién del Sistema 94%
de los servicios de| al Modelo Integrado de | de Gestion de Seguridad de la
TIC Planeacion y Gestion - MIPG | |nformacion (SGSI)

para mitigar riesgos de

seguridad y disponibilidad de 25 Documentacion y 0,05%
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Objetivo PETIC
General o
Estratégico

Objetivo PETIC por
componente

Descripcién

Proyecto

% Ejecutado
por Proyecto

7.4.5.10 Legal y contractual
Disefiar e implementar una
estrategia que permita
identificar y gestionar los
riesgos legales; estructurar,
hacer seguimiento y controlar
los procesos contractuales en
sus diferentes etapas
(precontractual, contractual y
liguidacion) para que se
realicen en el marco de la ley
y generen valor a la
secretaria; 'y verificar y
propender para que todas las
actuaciones de la Direccion
estén dentro del marco
normativo, politicas y
lineamientos  vigentes vy
aplicables.

2.6. Contratacion dirigida a |86%
modelos para generar mayor
valor y disminuir costos de

adquisicidn y costos de
propiedad (TCO)

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - Alineacion PETIC a 2020. V.5 20200731

Con respecto al proyecto 2.3. Fortalecimiento de la PMO durante la vigencia evaluada se logré
evidenciar que se aplicaron los lineamientos y procedimientos de una gestion de proyectos para
los Sistemas de Informaciéon de la Entidad quedando pendiente incluir la gestién de los
proyectos del componente 5. Servicios Tecnolégicos.

Con el objetivo de lograr la meta establecida en el PETIC 2018 - 2020 para el componente de
gobierno de Tl y con el fin de implementar los lineamientos de la politica de Gobierno digital
para el cuatrienio se trabajara en las siguientes recomendaciones:

a. Implementar un grupo de proyectos PMO al interior de la DTSI, que apoye o lidere la
gestion de cada proyecto en los temas de documentacion y seguimiento de los mismos.

b. Definir un procedimiento al interior de la Secretaria para asegurar la transferencia de
conocimiento y del modelo integrado de planeacion y gestion.
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8.3 Gestion de Informacion

A continuacion, se muestra el estado de avance de las actividades planeadas a desarrollar en
el componente informacién para la vigencia 2018 - 2020:

Tabla 7: Avance de la ejecucién de los proyectos por componente Gestién de Informacion 2018 - 2020

Obijetivo Objetivo PETIC por b
PETIC componente o Ejecutado
Proyecto por
General o o
Descripcion Proyecto

Estratégico

7.4.5.5 Desarrollo y Sistemas de 3.1. Disefar e implementar la
Informacién estrategia de Ciclo de Vida
Implementar y mantener sistemas de | del Dato y Gobierno de 100%
informacion  para mejorar los | Datos
Implementar | Procesos, tramites y servicios de la
o fortalecer| SDSCJ mediante el disefio y puesta
servicios en funcionamiento de una

y arquitectura de informacién y el
sistemas de| modelo de ciclo de vida de desarrollo
informacion | de software, que alineados a las

3.2. Disefio de Arquitectura
Unica de Informacién 100%

parasoportar | necesidades de los procesos 3.3. Disefio e
los procesos, | misionales y de apoyo de la|Implementacién de Ciclo de 100%
ramitesy | gecretaria, permitan realizar la|Vida de Desarrollo

servicios de
la SCJ

gestiébn de requerimientos, analisis,
disefio, desarrollo, optimizacion e
implementacién de los aplicativos y
sistemas de informacién que
requiera la Secretaria Distrital de
seguridad, Convivencia y Justicia.

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - Alineacion PETIC a 2020. V.5 20200731

3.4. Articulacion del Modelo 50%
de Inteligencia Institucional

Con respecto al proyecto 3.4. Articulacién del Modelo de Inteligencia Institucional se logré
evidenciar que se implement6 toda la Infraestructura que ha permitido el funcionamiento de
Inteligencia de Negocio para la Secretaria lo que permite publicar para acceso a los ciudadanos
las cifras de seguridad de Bogota. Sin embargo, no se finalizaron las actividades relacionadas
con articular el componente de Inteligencia de Negocios - Bl con la Arquitectura Unica de
Informacion y el Ciclo de vida de desarrollo por lo tanto este proyecto continuaria en el siguiente
plan estratégico.
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A continuacioén, se muestra el estado de avance de las actividades planeadas a desarrollados
en el componente sistemas de informacion para la vigencia 2018 - 2020

Tabla 8: Avance de la ejecucidn de los proyectos por componente Sistemas de Informacion 2018 - 2020

Convivencia y Justicia.

para Gestion de Bienes

Objetivo Objetivo PETIC por
PETIC componente Proyecto % Ejecutado
General o L por Proyecto
Estratégico e el
7.4.5.5 Desarrollo y Sistemas de
Informacién
Implementar y mantener sistemas de | 4.1. Procesos Misionales
informacién  para  mejorar  los|soportados sobre sistemas 100%
Implementar procesos, trémites y _servicios de la|de informacién
o fortalecer SDSCJ_ medlgnte el disefio y.puesta
servicios y en funcmnarr]lento de una arqur[_ectura
. de informacion y el modelo de ciclo de
sistemas de| .
informacion v@a de desarrollo de .software, que
alineados a las necesidades de los|4.2. Procesos de Apoyo
para procesos misionales y de apoyo de la| soportado sistema de 100%
soportar 10S | secretaria, permitan  realizar  1a| |nformacion
Procesos, | gestion de requerimientos, analisis,
tramites Y| disefio, desarrollo, optimizacién e
servicios de | implementacién de los aplicativos y
ase sistemas de,- mfo_rmgmon que requiera 4.3. Sistema de Informacion
la Secretaria Distrital de Seguridad, 100%

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - Alineacion PETIC a 2020. V.5 20200731

8.5 Servicios Tecnologicos

A continuacion, se muestra el estado de avance de las actividades planeadas a desarrollar en
el componente servicios tecnolégicos para la vigencia 2018 - 2020:
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Tabla 9: Avance de la ejecucidon de los proyectos por componente de Servicios Tecnolégicos 2018 - 2020

Objetivo

PETIC

General o
Estratégico

Objetivo PETIC por
componente

Descripcion

Proyecto

% Ejecutado
por Proyecto

Implementar
modelos
de

tecnolégicos

la
de la
Secretaria
todas sus
sedes

infraestructura
o] servicios

para soportar
operacion

Y|

7.45.7.1 Licenciamiento
Implementar estrategias y herramientas que
permitan tener control sobre el software
instalado en equipos y servidores y disefiar e
implementar para cada conjunto de productos,
modelos de licenciamiento que permitan cubrir
las necesidades  de la  secretaria
disminuyendo costos de adquisiciéon y costos
de propiedad.

5.1 Licenciamiento

88%

7.4.5.3.1 Infraestructura y Plataforma TI
Disefar, implementar y mantener el modelo de
infraestructura y plataforma TIC para soportar
las aplicaciones, sistemas de informacion,
bases de datos y deméas servicios tecnoldgicos
ofrecidos a corto, mediano y largo plazo de
forma eficiente, segura y con mayor
disponibilidad, para lo cual la Direccién podra
contratar los servicios de nube que
correspondan  incluyendo  Infraestructura
(laaS), Plataforma (PaaS) y Software (SaaS)
como  servicio, adquirir licenciamiento,
soluciones de backup, soluciones de
continuidad de negocio, soluciones de
interoperabilidad e integracién, servidores,
almacenamiento (SAN) y adquirir sistemas de
convergencia 0 hiperconvergencia que
incorporen infraestructura de computo
virtualizada que integre hipervisor, computo y
almacenamiento y los servicios
especializados, soporte, repuestos y
mantenimiento que correspondan.

5.2 Optimizacion y
seguridad Nube
Inicial y
Nuevo
Nube

Modelo

de

75%

5.3 Equipos
soportados por
fabricante

100%

5.4. Modelo
Hiperconvergente

100%

7.4.5.4 Seguridad
Disefiar e implementar un nuevo modelo de
seguridad dirigido a proteger no solo el acceso
externo a la infraestructura fisica de la
Secretaria, sino a proteger la infraestructura

5. Proteccion
Perimetral
Proteccién dia cero
Correlacion de
Eventos

67%

33%
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Objetivo Objetivo PETIC por
PETIC componente % Ejecutado
Proyecto
General o por Proyecto

Estratégico

Descripcién

en la nube y mitigar los riesgos sobre bases de
datos, sistemas de informacion y servicios.

5.6. Ethical Hacking
con Andlisis de
Vulnerabilidades y
Vulnerabilidades y
Test de Penetracién

7.4.5.6 Mesa de Servicio y soporte Disefiar e
implementar un nuevo modelo de mesa de
servicio que alineado a mejores practicas de
ITIL e incorporar dichos procedimientos en el

Modelo Integrado de Planeacién y Gestion —
MIPG para ofrecer un mejor servicio de TIC a
los usuarios de la SCJ.

7.4.5.3.10 Herramientas
Adquirir e Implementar un conjunto de
herramientas que permita automatizar los
procesos y procedimiento asociados a la
prestacion de los servicios de TIC en el marco
de mejores practicas de ITIL, monitorear los
servicios e infraestructura para anticiparse a
posibles fallas y problemas y mantener el
gobierno y control sobre la plataforma
computacional.

5.7. Implementacion
de Nuevo modelo de
Operacién de
Infraestructuray
Mesa de Servicio

100%

7.4.5.3.2 Conectividad y Redes Actualizar
y mantener el modelo de conectividad, redes y
comunicaciones que permita soportar la
operacion de la Secretaria,

5.8. Nuevo Modelo de
Conectividad e
Internet

86%

Objetivo

PETIC

General 0
Estratégico

Objetivo PETIC por
componente

Descripcion

comunicar las sedes y dar acceso a los
funcionarios y contratistas a los servicios de
tecnologia ofrecidos, mediante la adquisicién
de servicios de enlaces de datos, internet,
comunicaciones,  Volp, comunicaciones
unificadas, redes, WiFi, soporte, monitoreo,
seguridad, gestién y lo demas necesarios, asi

como la adquisicion de los equipos,

Proyecto

% Ejecutado
por Proyecto
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componentes, accesorios e infraestructura
requeridos para el funcionamiento del
cableado estructurado, centros de cableado,
redes LAN y la interconectividad de la sedes,
entre los que se encuentran Switches, Router,
Transiver, NGFirewall, Acces Point, sistemas
de alimentacion eléctrica normal y regulada,
cableado datos y los demas bienes y servicios
relacionados.

7.4.5.3.9 Correo electronico y herramientas
de colaboracion

Proveer aplicaciones y herramientas de
productividad y colaboracién y propender por

5.9. Herramientas para
la colaboracion,

o L . roductividad, 0

Su apropiacion, para potencializar la capacidad %ovilidad 100%
de los funcionarios y contratistas y hacer de la ) y
secretaria una entidad mas eficiente mediante | tel€trabajo
el uso de la tecnologia.

5.10. Fortalecimiento

de Infraestructura de

. L TI en Casas de 0

7.4.5.7 Parque computacional Disefiar e . . 100%
. . . Justicia, C4, Cércel y
implementar estrategias, procedimientos y P
guias que permitan a la secretaria contar con —
una plataforma computacional actualizada, | 9-11. Adquisicion de
eficiente y segura que aporte a incrementar la | €qUipos para  cubrir 50%
productividad de sus funcionarios y |€querimientos y
contratistas. obsolescencia

5.12. Nuevo modelo de

Impresién y 50%

fotocopiado

30%

Objetivo

PETIC

General o
Estratégico

Objetivo PETIC por
componente

Descripcion

7.4.5.3.8 Directorio Activo
Disefiar e implementar una estructura de
directorio activo, una metodologia para su
gestion y unos lineamientos, que permitan
tener control de usuarios, grupos y unidades
organizacionales, estandarizar y mantener
actualizada la informacion y aplicar politicas
que incrementen la seguridad y disminuyan la
carga administrativa de la Direccion de
Tecnologia y Sistemas de la Informacion

Proyecto

5.13. Depuracion,
reestructuracion y
afinamiento de
directorio activo

% Ejecutado
por Proyecto
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7.4.5.3.6 Telefonia IP

Brindar a la Secretaria medios de
comunicaciones efectivos que permitan
incrementar la productividad y colaboracion de
todos los funcionarios y contratista en todas las
sedes de la Secretaria.

7.4.5.3.11 Pagina Web e Intranet Realizar
las tareas necesarias para cumplir con la guia
de sitios web emitida por la alta consejeria de
TIC, cumplir con los requerimientos de| s 15 gede Virtual para
Gobierno en Linea, ofrecer servicios de
colaboracién a los funcionarios y contratista a
través de la intranet e incrementar la seguridad
y disponibilidad de la pagina web y la intranet.

5.14. Incrementar
cobertura de Solucion|100%
de VolP

tramites y servicios en
linea

7.4.5.3.5 Bases de Datos y aplicaciones
Disefiar e implementar un modelo de gestion y
administracion de bases de datos vy
aplicaciones que mitigue los riesgos de
seguridad, incremente su disponibilidad, | 5.16. Auditoria y
permita controlar los cambios y mitigue riesgos | sequridad de Bases  |0%
de pérdidas de informacién, haciendo énfasis | de datos
en la implementacion de ambientes
independientes de desarrollo, pruebas vy
produccion y en general mejores préacticas de
TI.

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - Alineacion PETIC a 2020. V.5 20200731

Con respecto al proyecto 5.1 Licenciamiento se logro evidenciar que con corte a julio de 2020
se contaba con la estructuracion de las fichas técnicas para la totalidad del licenciamiento
requerido, sin embargo, la implementacién del mismo se dio en su totalidad con la suscripcion
de los contratos pendientes en el segundo semestre de la

VIGENCIA 2020.

Con respecto al proyecto 5.2 Optimizacién y seguridad Nube Inicial y Nuevo Modelo de
Nube se logro evidenciar que se implementé el modelo en nube, sin embargo, los componentes
proyectados de DRP se incluirdn dentro del Plan de Continuidad de Negocio.

Con respecto a los proyectos 5. 5. Proteccion Perimetral Proteccién dia cero

Correlacion de Eventos y 5.6. Ethical Hacking con Analisis de Vulnerabilidades y
Vulnerabilidades y Test de Penetracion se logré evidenciar que se implementaron las
protecciones de seguridad perimetral, sin embargo, en lo que respecta a la realizacién del
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Ethical Hacking, quedaron actividades pendientes las se realizaron el segundo semestre de
2020.

Con respecto al proyecto 5.8. Nuevo Modelo de Conectividad e Internet se logr6 evidenciar
que se implementé el modelo de conectividad e internet, sin embargo, las actividades
pendientes correspondientes a la adopcién de IPv6 se continuaran realizando dentro de las
fases de implementacion y pruebas del proceso de adopcion del protocolo.

Con respecto los proyectos 5.11. Adquisicién de equipos para cubrir requerimientos y
obsolescenciay 5.12. Nuevo modelo de Impresion y fotocopiado se logré evidenciar que
con corte ajulio de 2020 se contaba con la estructuracion de las fichas técnicas para la totalidad
de los equipos requeridos y necesidades de impresioén, sin embargo, la implementacion de los
mismos se dio en su totalidad con la suscripcién de los contratos pendientes en el segundo
semestre de la vigencia 2020.

Con respecto al proyecto 5.13. Depuracion, reestructuracion y afinamiento de directorio
activo se logré evidenciar que con corte a julio de 2020 se avanzaba con el diagnostico del
directorio activo y se realizaba mensualmente depuracién de éste, sin embargo, las actividades
de afinamiento se realizaron en el segundo semestre de la vigencia 2020.

Con respecto al proyecto 5.16. Auditoria'y seguridad de Bases de datos se logré evidenciar
gque con corte a julio de 2020 se contaba con el registro de log de auditoria en las bases de
datos misionales, sin embargo, la formalizacién del proceso se realizara en el definicién de los
procedimientos Monitoreo y Gestidn de Eventos, y Gestion de Acceso establecidos en el Plan
de Trabajo para la actualizacién de los documentos asociados con el dominio de Gobierno de
TIl, de acuerdo con los lineamientos distritales y nacionales y las mejores practicas.

8.6 Uso y Apropiacion

A continuacion, se muestra el estado de avance de la ejecucién de los proyectos planeados en
el componente uso y apropiacién para la vigencia 2018 - 2020:

Tabla 10: Avance de la ejecucién de los proyectos por componente Uso y Apropiacion 2018 - 2020

Objetivo PETIC Objetivo PETIC por _
General 0 componente Proyecto % Ejecutado
Estratégico Descripcion por Proyecto
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Implementar una 6.6.1. Disefio e
estrategia de uso Implementacion de la 70%
y apropiacion de | 7458 Uso y apropiacion Disefiar | estrategia de
las TIC que|e implementar una estrategia de|apropiacion
permita a los adopcion, uso y apropiacion de las TIC —
servidores gue permita a los usuarios potenciar sus 6'6'_2' Capamtaqon ,(,je
potenciar competencias para el aprovechamiento equo_de la DII:EC.CIOH 100%
Sus de las tecnologias de la Informacion a | € MEJores practicas,
competencias través de campafas, piezas gréficas, SGSI, Oracle, etc.
para el | capacitaciones, s'OC|aI|za.C|ones, talleres, 6.63. Campafias de
aprovechamiento manuales y demas relacionados. divulgacién 100%
de las
tecnologias de la 6.6.4. Generacién de
Informacién material de apoyo 100%

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia

Después de revisar los documentos asociados a esté dominio no se evidencio la creacion de
un documento especifico con los lineamientos a tener en cuenta en una estrategia de uso y
apropiacion mas sin embargo se evidenciaron algunas actividades necesarias para la
construccién del mismo, como lo es el Procedimiento de uso y apropiacion PD-GT- 13.V2 y los
indicadores que se evaltan. Con lo anterior nos lleva a concluir el proyecto

“6.6.1. Disefo e Implementacion de la estrategia de apropiacion” se continuara trabajando para
el periodo 2020 - 2024.
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] Analisis de Estado Actual

En este acapite se presentard un andlisis del estado actual de la SDSCJ frente al cumplimiento
de las politicas y lineamientos establecidos en el habilitador transversal de arquitectura
empresarial para la Politica de Gobierno Digital. Presentando una descripcion del avance por
cada uno de los componentes del Marco de Referencia de Arquitectura Empresarial.

9.1 Estrategia de TI

El dominio de estrategia de Tl de la SDSCJ contiene la informacion relacionada con la
planeacion estratégica de TI, la cual permita que los procesos de la Entidad tengan un uso
adecuado de las TIC.

9.1.1 Funciones de la Direccion

El Articulo 26 del citado Decreto 413 de 2016, le asigna a la Direccion de Tecnologias y
Sistemas de la Informacion, las siguientes funciones:

a. Garantizar el cumplimiento de los lineamientos para el fortalecimiento institucional en
materia de TIC y la implementacion de la estrategia de Gobierno en Linea (hoy Politicas
de Gobierno Digital), de acuerdo con la normatividad vigente.

b. Apoyar el fortalecimiento de uso de las tecnologias de la informaciéon y las
comunicaciones y la gestidn del conocimiento.

c. Impartir lineamientos en materia de tecnologia para definir estrategias y practicas que
soporten la gestién institucional y del sector.

d. Garantizar la aplicaciéon de estandares, buenas practicas y principios para el suministro
de la informacion a cargo de la Secretaria.

e. Formular y ejecutar el plan institucional y orientar la elaboraciéon del plan estratégico
sectorial en materia de informacion.

f.  Impartir lineamientos tecnolégicos para el cumplimiento de los estandares de seguridad,
privacidad, calidad y oportunidad de la informacion del sector y la interoperabilidad de
los sistemas que la soportan, asi como el intercambio permanente de informacion.

g. Dirigir el disefio del mapa de informacion sectorial que permita contar de manera
actualizada y completa con los procesos de produccién de la informacion del Sector y
la Secretaria, en coordinacién con las dependencias del organismo.
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Implementar estrategias para promover aplicaciones, servicios y tramites en linea para
el uso de los servidores publicos, ciudadanos y otros organismos y entidades, como
herramientas para mejorar la gestion.

Implementar politicas de seguridad informatica y de la plataforma tecnolégica de la
Secretaria, definiendo planes de contingencia y supervisando su adecuada y efectiva
aplicacion.

Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la
informacién y las comunicaciones y brindar de manera constante y permanente un buen
servicio al ciudadano.

Administrar el portal WEB de la Secretaria, las redes de comunicacion intrainstitucional,
interinstitucional y sociales.

Las demas que le sean asignadas y que le correspondan a la naturaleza de la
dependencia.

9.1.2 Estructura Funcional de la Direccién de Tecnologias y Sistemas de la

Informacioén

A fin de atender las funciones asignadas a la Direccion de Tecnologias y Sistemas de la

Informacion - DTSI, se tiene caracterizado el proceso estratégico de Gestién de

Tecnologia de Informacion, bajo el liderazgo de la Direccion. La gestion del mencionado proceso se
ha venido realizando, estableciendo una estructura funcional acorde a los dominios establecidos en
Marco de Referencia de la Arquitectura de Tl V. 1.04:

Tabla 11. Marco de Referencia de la Arquitectura de Tl V. 1.0: Dominios

Dominio

Alcance

1. Estrategia Tl

Apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en
la Entidad, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

2. Gobierno Tl

Brindar directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion
con los del sector.

3. Informacién TI

Definir el disefio de los servicios de informacidn, la gestion del ciclo de vida del
dato, el andlisis de informaciéon y el desarrollo de capacidades para el uso
estratégico de la misma

4. Sistemas
Informacion

de

Planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la
gestion de los sistemas que facilitan y habilitan las dinamicas en la Entidad.
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5. Servicios Tecnoldgicos Gestionar con mayor eficacia y transparencia la infraestructura tecnolégica que
soporta los sistemas y servicios de informacién en las instituciones.
6. Uso y Definir la estrategia y practicas concretas que apoyan la adopcién del Marco y la|
Apropiacion gestion Tl que requiere la Entidad para implementar la Arquitectura TI.

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia

En virtud de lo expuesto, la siguiente grafica muestra la estructura funcional de la DTSI:

llustracion 3. Estructura Funcional de la DTSI

# ~
Direccion
R
PN e
Apoyo
Estrategia Administrati
A e
Gobiemt sufund;d
Digital Digital
R, S
[ 1T T 1
AT ST "USD\? .
*Searvicios *Sistemas . Gobierno y
* estructu e
infra m Tecnoldgicos de Informacidn APopIACION— calidad de Datos
" / ~, s “ s

e I o S S

4 En https://iwww.MinTIC.gov.co/arquitecturati/630/w3-propertyvalue-8114.html, consultado al 21 de diciembre de 2020.

En marco de este esquema funcional de la DTSI y de las funciones asignadas, se apoya
tecnolégicamente a las areas administrativas y misionales de la entidad, mediante la
elaboracion de anexos y conceptos técnicos sobre requerimientos de bienes y/o servicios
asociados con la infraestructura tecnoldgica de la Entidad y/o del sector, promoviendo el
cumplimiento de los estdndares, la regulacién, la normatividad y las buenas practicas de la
industria, consolidando al Proceso de Gestidén de Tecnologias de Informacién como el idoneo
para emitir lineamientos y directrices sobre el tema.
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9.1.3 Procedimientos de |la DTSI

A continuacion, se describen los procedimientos establecidos al interior de la Entidad, en el
marco del proceso de Gestion de Tecnologias de Informacion, estos procedimientos pueden
ser consultados en el siguiente enlace

https://scj.gov.co/es/transparencia/organizacion/procesos-y-procedimientos

9.1.4 Politicas Actuales
La gestion de Tl se realiza en el marco de las siguientes politicas institucionales:

Tabla 12. Politicas institucionales actuales

Politica Objetivo Alcance Proceso
Responsable
Administracion de | Estructurar las pautas de la El alcance de la presente politica se | Direccionamie
Riesgos Administracién del Riesgo en| encuentra estructurado con base en | nto institucion. y
la los siguientes tipos de Mapa de | sectorial
SDSCJ, para determinar, | Riesgos:
controlar y mitigar los riesgos |, Mapa de Riesgos de Corrupcion:
a Ips que esta expu,e_sta la Contiene los riesgos asociados a
entidad, con el propésito de .,
generar cultura de eventos de corrupcién que se
prevencion frente a puedan presentar en la entidad.
ocurrencia de eventos de |* Mapa de Riesgos del Procesos:
riesgjo que en caso de Incluye los riesgos que puedan
materializarse podria afectar afectar al cumplimiento del
0 entorpecer la gestion objetivo de cada uno de los
institucional y el alcance de procesos estratégicos,
los objetivos relacionados misionales, de apoyo y de
con el proceso. seguimiento y control.
e Mapa de Riesgos
Institucional: Contiene los
riesgos de los  procesos
misionales ubicados en zona de
riesgo. Alta y extrema
Palitica de | Establecer los lineamientos La SDSCJ protegera todos los Gestion de
Seguridad y | generales del activos de informacién, | tecnologias de la
Sistema
Privacidad de la | ntegrado de Seguridad de la |especialmente la informacion | informacién
Informacion Informacién con el propésito| fisica y electronica que almacene
de
preservar los niveles | produzca y gestione a través de la
de
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confidencialidad, integridad y
disponibilidad de los activos de
informacion, definiendo y
asignando responsabilidades
a los servidores, contratistas y

terceros de la Secretaria
Distrital de Seguridad,
Convivencia y Justicia,

conforme a los controles de

seguridad vy privacidad
determinados por la entidad,
en concordancia con la

normatividad técnica de la
familia ISO 27000:2013, los
dictamenes definidos por el
Ministerio de Tecnologias de la
Informacién y las
Comunicaciones-MinTIC, a
partir del modelo de mejora
continua y dando cumplimiento
a las disposiciones legales en
materia de Seguridad de la
informacion.

implementacion de controles fisicos
y légicos, realizando una efectiva
gestién de riesgos y un proceso de

mejora continua, permitiendo
incrementar los niveles de
confidencialidad, integridad y
disponibilidad de la informacion,

apoyandose en los requisitos legales
y normativos contribuyendo al
cumplimiento misional de la Entidad.
La Politica de Seguridad y Privacidad
de la Informacioén es el eje principal
del sistema de gestion de seguridad
de la informacién, proporciona los
lineamientos generales requeridos
para implementar un Modelo de
Seguridad y Privacidad de la
Informacién confiable y flexible y
define el marco béasico que guiard la
implementacién de cualquier
directriz, proceso, procedimiento,
estandar y / o accibn, relacionados
con la Seguridad de la

Informacién. La entidad en el marco
de la presente Politica de Seguridad
y Privacidad de la Informacién debe
implementar controles para los
operadores tecnologicos
(contratistas 'y proveedores) que
operan para la SDSCJ, teniendo en
cuenta que éstos realizan la
administracion, operacién, soporte,
mantenimiento y custodia de las
plataformas tecnolégicas que
cumplen las funciones para llevar a
cabo la misionalidad de la Entidad.

Politica

Objetivo

Alcance

Proceso
Responsable
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Politica
Ambiental

Mejorar la calidad de vida de
los funcionarios  publicos,
contratistas 'y el entorno
ambiental de la Secretaria
Distrital de Seguridad,
Convivencia y Justicia, a través
de programas ambientales
contemplados en Plan
Institucional de Gestion
Ambiental —-PIGA, con el
propésito de contribuir al
manejo de la problemética
ambiental local y de
funcionamiento institucional
descritas en el Plan de
Desarrollo Distrital 2020-2024
“‘Un nuevo contrato social y
ambiental para el siglo XXI".

N/A

Oficina Asesora
de Planeacién

Politica
proteccion

de

datos personales

Establecer lineamientos para la
proteccion de datos personales
recopilados por la secretaria
distrital de seguridad,
convivencia y justicia en
adelante SDSCJ, que permitan
garantizar a los titulares su
derecho constitucional a
conocer, actualizar y rectificar
la informacibn que se
encuentre registrada en la
entidad.

La politica de Tratamiento y
Proteccion de Datos Personales
se aplicara para todas las bases
de datos y/o archivos que
contengan datos personales que
sean objeto de tratamiento por
parte de la Secretaria Distrital de

Seguridad, Convivencia y Justicia
- SDSCJ

Gestion Juridica y
Contractual

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia
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9.2 Servicios de TI

En el catdlogo de servicios de tecnoldgicos proporciona informacion sobre todos los servicios
de Tl vigentes y acordados por la DTSI, en este catalogo se presenta nombre, la descripcion y
el canal de contacto de cada servicio, adicionalmente, estos apoyan las necesidades de
funcionamiento de las &areas estratégicas, misionales, evaluacién y control y apoyo de la

SDSCJ.
Tabla 13: Servicios de Tl
Nombre
. . . Punto de L
Categoria Servicio Servicio Descripcion
. Contacto
Sugerido
Este servicio permite a los
Soportey Coordinador funcionarios y  contratistas
Gestion de c Mesa de Servicios | intercambiar mensajes
Correo orreo . electrénicos entre ellos y con
Electrénico Electrénico soporte.techico@ | Personas o entidades externas,
Corporativo scj.gov.co a través de las redes de
telecomunicaciones.
Soportey Coordinador
CC;elstnLn dg _ Mesa de Servicios Apoyo en la configuracion y
aiendario Calendario | - . acceso al calendario.
(Outlook Web soporte.tecnico@
App) SCj.gov.co
La video conferencia es el
Soporte y sistema de comunicacién
- | Gestién de Coordinador simultanea bidireccional
MENSAJERI . Mesa de Servicios | (audio+video) que permite

A Reuniones en Reuniones . .

, Linea i - interactuar y mantener reuniones
COLABORA enfinea soporte.tecnico@ | a grupos de personas que se
- (Skype for porte. !

CION Y Business) Scj.gov.co encuentran ubicados en lugares
PRODUCTIV geograficamente distantes entre
IDAD si

Soporte y . N y

Gestién de N Coordinador Un sitio de colaboracién conecta

Sitios de Sitios Qe Mesa de Servicios | al equipo de trabajo con el

Colaboracién Colaboraci | - contenido, la informacién y las
. on soporte.tecnico@ | aplicaciones que utilizan todos

(SharePoint ; los di

online) Scj.gov.co Os dias.
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Soportey
Gestion de
Almacenamient
0 en Linea
(OneDrive y
SharePoint)

Almacenam
iento en
Linea

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

El servicio de almacenamiento y
uso compartido de archivos en
linea de Microsoft esta disefiado
para ayudar al wusuario a
encontrar, crear de forma
colectiva y actualizar archivos
desde donde esté, ademas de

compartir archivos dentro y fuera
de su organizacion.

Microsoft  Planner es el
concentrador de trabajo en

SISTEMAS

Soporte y equipo en Office 365 que integra
Gestién de o _ alos u;uarios, el contenido y !as
L Seguimient | Coordinador herramientas que los usuarios
Seguimiento de ) ]
Actividades  y o de |Mesa de necesitan para mejorar el
. Actividades [Servicios -| compromiso y la efectividad,
Equipos de Eaqui . . :
Trabai y quIPOS isoporte.tecnico@ permite crear planes, organizary
M"fl a0 ¢ de trabajo  iscj.gov.co asignar tareas, compartir
(Microsoft archivos, chatear sobre el trabajo
Planner) y estar al dia en el progreso de
proyectos y tareas.
S ¢ Es una forma de comunicacion
opo.r, ey Mensaieria | Coordinador en tiempo real entre dos o mas
Gestion de ) .| personas basada en texto. El
Mensajeria Instantanea | Mesa de Servicios | 10,1, s enviado a través de
Instantaneay yé)roductlwd - _ dispositivos conectados ya sea a
Productividad | & soporte.tecnico@ | yna red como Internet, o datos
(Skype for ScJ.gov.co moviles, sin importar la distancia
Business) gue exista
Direccion de
Sitio Web Tecnologias y | Sitio enfocado en apalancar la
Corporativo . Sistemas de la | misi6n de la Entidad y difundir a
Sitio Web

Informacién/Coor
dinador Sistemas
de Informacion

los ciudadanos los proyectos
relacionados con la misma.
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Jovenes en el
Distrito Capital.
(CBT)

Informacién/Coor
dinador Sistemas
de Informacion

DE Direccion de
I!\IFORMACI Portal de Tgcnologlas y Portal enfocado para apoyar la
ON Intranet Intranet Slstemas" de la comunicacién interna de los
Corporativa Informacion/Coor | ¢ncionarios de la Entidad.
dinador Sistemas
de Informacién
Liquidacion de ) ~
Comparendos DII‘eCCIOI’]' de
Ciudadanos y Tgcnologlas y Liquidacibn de comparendos
Generaciéon de| LICO S|stemas.' de la ciudadanos y generacion de
Recibo de Pago. Informacion/Coor | yecing ge pago.
dinador Sistemas
(LICO) -
de Informacion
. Direccion de
Sistemas de . . L
- Tecnologias y Sistemas de Informacion de
Informacion de Sistemas de la | Casas de Justicia.
Casa_15_ de| SICAS Informacién/Coor
Justicia. dinador Sistemas
(SICAS) de Informacion
Sistema de Direccién de
Informacién Tecnologias y
Integral Sistemas de la | Sistema de Informacién Integral
Penitenciario vy SISIPEC Informacién/Coor | Penitenciario y Carcelario.
Carcelario. dinador Sistemas
(SISIPEC) de Informacién
Tecnologias de
la Informacion Direccién, de Aplicacion web que permite
parala Tecnologias y registrar  observaciones  de
Gobernanza TINGUAS Slstemas_ de la seguridad, actividades y
Unificada vy Informacion/Coor | gyances sobre las mismas por
Articulada de dinador Sistemas | parte de los enlaces y gestores.
la Seguridad. de Informacién
(TINGUAS)
Programa para
la  Prevencion Direccion de
del Delito en Tecnologias y CBT eglun programa.para la
Adolescentes y | cpT Sistemas de la | prevencion del delito en

adolescentes y jovenes en el
distrito capital
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] ] Orfeo es un sistema web que le

Direccion de

permite a la organizacion

o Tecnologias y acceder facilmente mediante
para Gestion ORFEO Sistemas de la | cualquier navegador a través de
Documental. Informacion/Coor | |nternet o Intranet para gestionar
(ORFEO) dinador Sistemas | |a  trazabiidad de  los

de Informacion documentos, evitando asf en un
gran porcentaje el manejo de
documentos fisicos.
Sistema ] .
Modular de DlreCC|on' de| sistema enfocado en generar
Aprendizaje Tecnologias 'y médulos de aprendizaje para los
para los | Moodle Sistemas de la | funcionarios de la Entidad
Funcionarios de quormaC|0p/Coor
la SDSCJ. dinador Sls_t’emas
de Informacion
(MOODLE)
Sistema de
Informacién
D ey | €7 SCapial esun s o
) informacion integrado de
s lInternos, S| Capital | Sistemas de la | caracter vertical para  los
Administrativo Ir_lformaC|0_n/Coor procedimientos interno
Sy dinador Sistemas | 5qministrativos y financieros.
Financieros. de Informacion
(ERP
SICAPITAL 1)
Sistema de
Informacién
e e e | 7 SCaptaes un st e
; informacion integrado de
s Internos, Sl Capital I Sistemas de 1a | caracter vertical para  los
Administrativo Ir_lformaC|0_n/Coor procedimientos interno
Sy dinador Sistemas | 5gministrativos y financieros.
Financieros. de Informacién
(ERP
SICAPITAL 1)
Sistema de Oficina de Analisis| Software para captura, edicion,
Informacioén SIG de Informaciény | analisis, tratamiento,
Geografica Estudios disefio, publicacion e
(SIG) Estratégicos impresion de informacion
geogréfica.
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Programa para
el Andlisis de

Direccion de
Tecnologias y
Sistemas de la

ARCGIS es el nombre de un
conjunto de productos de
software en el campo de los
Sistemas de Informacion

Informacién ArcGis Informacion/Coor | Geogréfica o SIG. Producido y
Geogréfica. dinador Sistemas | comercializado por ESRI, bajo el
(ARCGIS) de Informacion nombre genérico ArcGIS se
agrupan varias aplicaciones para
la captura, edicién, analisis,
tratamiento, disefio, publicacion
e impresion de informacion
geografica.
Sistema de
Informacién
parala L Direccion de
Automatizacid n . . -
de los Tgcnologlas y Sistema de Informacion para la
ProCesos y| siap Slstemas_’ de la Automatlzacm’)n' dg los Procesos
Procedimiento In_formamop/Coor y Procedimientos de
dinador Sistemas | Administracién de Personal.
s de de Informacién
Administracién
de Personal.
(SIAP)
Sistema de ] .
Seguimiento de Direccion de| Aplicacion empresarial JEE 7,
Actividades y | oo oec Tgcnologlas y para realizar el seguimiento de
Avances. Sistemas de la | gyances sobre las actividades de
SuUS :jqfor?acitsjp/Coor prevenciéon y seguridad de la
inador Sistemas
;PROGRESSUS de Informacién SPSC.
Software de . e
ACD Oficina de Analisis Software que valida la integridad

Aseguramiento
de la Calidad de
los Datos

de Informacion y
Estudios
Estratégicos

y consistencia de bases de datos
alfanuméricas y geogréficas.
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Sistema de informacion que
permite  consolidar en un

repositorio Unico los datos de los
sistemas informacion
transaccionales e informacion
desestructurada en diferentes
formatos (producida por la
Entidad o por terceros) en
informacion estructurada, para
su explotacion directa (Reporting
0 generacion de informes,
andlisis OLTP / OLAP, tableros
de control, alertas, etc.) o para su
andlisis y conversién en
conocimiento, convirtiéndose en
insumo para la optimizacion de

procesos, formulacién ylo
evaluacion de politica publica, la
toma de decisiones y la
respuesta a requerimientos de
informacion del dia a dia.

Control de
Cambios de
Aplicaciones

Direccion
Tecnologias y
Sistemas de la
Informacién/Coor
dinador Sistemas
de Informacién

Ciclo de
Vida SW

de

de
de

Provee el servicio
levantamiento
requerimientos, disefio,
construccion, despliegue,
operacion y optimizaciéon de
aplicaciones y sistemas de
informacion.

Soporte de
Computadores
de Escritorio

Coordinador
Computado | Mesa de Servicios
res de| -

Escritorio soporte.techico@
SCcj.gov.co

Conjunto de recursos
tecnoldgicos y humanos, para
prestar  servicios con la
posibilidad de gestionar y
solucionar todas las posibles
incidencias de manera integral,
junto con la atencibn de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacion (TIC).

Pagina 59 de 129

BOGOT/\




ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA Y JUSTICIA

RECURSOS
INFORMATI
COS

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

Soporte de
Portatiles

Portatiles

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atencién de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacion (TIC).

Soporte de
Dispositivos
Auxiliares

Periféricos

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,

junto con la atencibn de
requerimientos relacionados a

las Tecnologias de la Informacion
y la Comunicacién (TIC).

Soporte de
Accesorios de
Computo

Accesorios

Coordinador
Mesa de Servicios

soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atencion de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacion (TIC).
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Soporte de
Tablets

Tablet

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de (gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atenciébn de
requerimientos relacionados a
las Tecnologias de la
Informacién

y la Comunicacion (TIC).

Soporte de
Escaner

Escaner

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atencion de
requerimientos relacionados a
las Tecnologias de la
Informacién

y la Comunicacion (TIC).

Soporte de
VideoBeam

VideoBeam

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios  con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atencion de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacién (TIC).
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Gestion

Licenciamiento

de So

Corporativo

de

ftware| N0
Usuarios

Licenciamie

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atenciébn de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacién (TIC).

Soporte de

Impresion
Plotter

Impresion
Plotter

Coordinador
Mesa de Servicios

soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios  con la
posibilidad de gestionar vy
solucionar todas las posibles
incidencias de manera integral,
junto con la atencion de
requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacién (TIC).

Gestion de
Software para

Usuarios

Software

Coordinador
Mesa de Servicios
soporte.tecnico@
SCj.gov.co

Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios  con la
posibilidad de gestionar y
solucionar todas las posibles
incidencias de manera integral,
junto con la atencion de
requerimientos relacionados a
las  Tecnologias de la

Informacién y la Comunicacion
(TIC).
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., Conjunto de recursos
Gestidn de ..
: . tecnoldgicos y humanos, para
Licenciamiento .
Soporte a prestar  servicios  con la
éervipcios Coordinador posibilidad de (gestionar vy
e ici solucionar todas las posibles
Geograficos de s de Servictos incidencias de manera ?nte ral
ESRI-ArcGIS - | ArCGIS ) , : Integra,
. . soporte.tecnico@ | Junto con la atencion de
Primer nivel

(Nuevo - Lo
debe aprobar

SCj.gov.co

requerimientos relacionados a
las Tecnologias de la
Informacién

dinador Sistemas
de Informacién

Dir. TICS) y la Comunicacion (TIC).
Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios  con la

Coordinador posibilidad de (gestionar vy
Mesa de Servicios | solucionar todas las posibles
Soporte de Impresoras | - incidencias de manera integral,
Impresoras soporte.tecnico@ | junto con la atencion de
SCj.gov.co requerimientos relacionados a
las Tecnologias de la
Informacién
y la Comunicacion (TIC).
Permite la comunicacion entre
las sedes remotas (Casas de
Coordinador Justicia, CPT, Céarcel Distrital y
Soporte de Redes y| Mesa de Servicios | Centro de Comando, Control,
Redes y Conectivida | - Comunicaciones y Computo C4)
INFRAESTR Conectividad d soporte.tecnico@ | y el nodo central de la Secretaria
UCTURA SCj.gov.co Distrital de Seguridad,
Convivencia y Justicia (Centro de
Datos)

Soporte de Coordinador El servicio de Internet facilita al

Acceso a Internet Mesa de Servicios | usuario el envio y recepcion de

Internet - informacion desde y hacia fuera

soporte.tecnico@ | de la Entidad por medio de la red.
SCj.gov.co
Direccion de| Se refiere a las caracteristicas y

Gesti6 Seguridad | Tecnologias y condiciones de sistemas de

estion de o ) :

Seguridad Informética | Sistemas de la | procesamiento de datos y su

L. Informacién/Coor almacenamiento, para garantizar

Informética

su confidencialidad, integridad y
disponibilidad
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Gestion y

Coordinador
Mesa de Servicios

Computadores de alto
desempefio y funcionalidad
necesarios para proveer los

S\gg'e?\',sig:ggn Servidores | - _ recursos requeridos para BD,
soporte.tecnico@ | Aplicaciones,  Informacién 'y
SCJ.gov.co demas proyectos.
Gestion y Direccién de
gdmmlstracmn Aln:acenam Tgcnologlas y Proveer almacenamiento para
N _ iento Sisttmas de  la| |55 giferentes  servicios,
Almacenamient Informacion/Coor | gervidores y backups.
o de dinador de
Informacion Operaciones
Direccion de y
Gestidn y | Bases de Tecnologias y Inclutye_ iont la ¢ I(_:rea_c,lond
Administracion | Datos Sistemas de la| Mantenimiento y actuaiizacion de
L, las bases de datos en los
de Bases de Informacién/Coor L . : .
Dat dinad q distintos ambientes disponibles
atos inador } €| en la Entidad.
Operaciones
Direccion de
Gestion y Tecnologias y | Gestor de aplicaciones permite
Administracion | Gestibn de| Sistemas de la | realizar el dimensionamiento,
de Servidores | Aplicacione | Informacién/Coor | configuracion, administracion y
de S dinador de| gestion de los servidores de
Aplicaciones Operaciones/Gest | aplicacion.
or de Aplicaciones
Gestié Coordinador
es !o_n L y . . Mesa de Servicios | Proveer usuarios para acceso a
Administracion | Directorio I
de Directorio Activo - 0S recursos que se proveen en
. soporte.tecnico@ | la SDSCJ.
Activo SCj.gov.co
Gestidn de | Licenciamie Coordinad i i o de|
Licenciamiento | nto oordinador N _Gestlonare icenciamiento de la
Mesa de Servicios | infraestructura de IT de la
de Software de | Infraestruct
- SDSCJ.
Infraestructura | ura
soporte.tecnico@
SCj.gov.co
y Coordinador Provee el servicio de antivirus
Gest!o_n _/y Mesa de Servicios | cuyo objetivo es detectar o
Administracion Antivirus - eliminar virus informaticos para

de Software
Antivirus

soporte.tecnico@
SCj.gov.co

contribuir a la seguridad de la
informacion de la Entidad.
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Coordinador
Mesa de Servicios

El servicio de telefonia IP
permite la comunicacién de los
usuarios de la Secretaria Distrital
de Seguridad, Convivencia y

_Sr,olpchrte,dleP ;I'Pelefoma soporte.tecnico@ | Justicia, a través de la Red de
eletonia SCj.gov.co Datos interna con la red de
telefonia publica, incluye el
Conmutador y aparatos
telefénicos
Coordinador
igpo_rt.et ., y | UPS Mesa de Servicios Proveer y administrar las UPS de
ministracion - _ la SDSCJ.
de UPS soporte.tecnico@
SCj.gov.co
Coordinador
Soporte Y | Aire Mesa de Servicios . _
Administracion | acondicion | - Proveer y administrar los aires
de Aire ado soporte.tecnico@ acondicionados de la SDSCJ.
Acondicionado SCj.gov.co
Gestionar y tramitar respuesta a
requerimientos de informacién
_ realizados por usuarios a través
Requerimiento s . .
de Oficina de Andlisis| de diferentes medios
INFORMACI | |htormacién Requerimie | de Informaciény | (Proposicion, PQR, pagina web,
ON L. ntos de BI Estudios Intranet, correo electrénico,
Estadisticao ) .
L Estratégicos etc.), y que deban ser atendidos
Geografica ..
por parte de la Oficina de
Analisis de
Informacién y Estudios
Estratégicos
Soporte Coordinador Cuarto destinado a albergar los
CABLEADO P L ., y Mesa de Servicios | diferentes dispositivos de red
Administraciéon | Cuarto de ) .
ESTRUCTU . - (Router, Switch, Firewall),
de Cuarto de Equipos . ) .
RADO Equipos soporte.tecnico@ | Servidores, UPS, Aires
quip Scj.gov.co Acondicionados) los cuales

permiten el normal desempefio
de la Red de Area Local
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Coordinador
Mesa de Servicios

Soporte de Punto de Proveer el recurso de red para
Puntos de Red | Red ) ) usuarios y dispositivos finales.
soporte.tecnico@

SCj.gov.co
Coordinador P | cio d )
Soporte de Mesa de Servicios | Proveer el servicio de corriente
PUNtos Punto ) regulada y normal del cableado
o Eléctrico . estructurado para usuarios y
Eléctricos soporte.tecnico@ . i, .
; dispositivos finales.
SCj.gov.co
Un servidor en la nube es una
potente infraestructura fisica o
Direccién de| virtual que ejecuta aplicaciones y
o B Tecnologias y glmacengmlento que procesa
Administracion ; informacion. Los servidores en la
de Servidores Servid Sistemas de  la b tilizand
ervidores -
Informacion/Coor | "UP€  S€ c.rean. Lf,' 1zando
Web . software de virtualizacién para
dinador de| . .. . .
o i dividir un servidor fisico (bare
peraciones metal) en varios servidores
virtuales.
Es un servicio que permite
. L descubrir, analizar, planificar,
Direccion de :
T lod predecir y colaborar a los
Administracién gcnoogms Y| usuarios en una experiencia
NUBE Analytics Sistemas de la | ; isef
; integrada disefiada
de Analytics Informacién/Coor
Cloud Cloud : expresamente para la nube.
dinador de| pueden acceder a todos los
Operaciones datos junto con el andlisis
directamente en los procesos
. L Es un modelo de IT que
Direccion de almacena datos en Internet a
Administracion Tecnologias y .
d . travées de un proveedor de
e Almacenam | Sistemas de la servicios en la nube que
Almacenamient | iento Informacién/Coor administra v opera el
o en laWeb dinador de yop
almacenamiento como un

Operaciones

servicio.
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El servicio de copias de
seguridad en la nube permite

Direcciéon de| realizar backups vy restaurar
o » Tecnologias y servidores, bases de datos,
Administracion Sistemas de |a| Ordenadores o solo algunas
de Backups en | Backup Informacién/Coor | C27PEtas o archivos en el cloud,
la Web dinador de de forma facil, automatica y
0 . segura. Configura y gestiona los
peraciones backups online, de manera
integral, para todos los datos.
Es un servicio que permite a la
Direccién de SDSCJ acelerar y optimizar
Administracion Tecnologias y servidores de aplicaciones para
de Servidores| Servidor de Sistemas de la proporcionar —experiencias de
de Aplicacione Informacion/Coor usuario de alto rendimiento en
Aplicaciones en | s dinador de cualquier parte, con
la Web o ) independencia del tipo de
peraciones dispositivo  conectado  que
utilicen.
Es un servicio que permite a la
Direccién de SDSCJ acelerar y optimizar
Administracién Tecnologias y servidores d.e bases de .datos
de Servidores| Servidor de Sist g | para proporcionar al usuario alto
de Bases de Base de IStemas de 1a| rendimiento en cualquier parte,
Datos en la Datos !nformamon/Coor con independencia del tipo de
Web dinador de| dispositivo  conectado  que
Operaciones utilicen y el uso de la base de
datos requerido.
El servicio de seguridad en la
nube es un sub-dominio de la
Direccién de seguridad informatica, seguridad
Gestién Tecnoloaias de redes y mas ampliamente,
o1 _,y ) 9 y seguridad de informacién. Se
Administracion Sistemas de la . .
de Seguridad Seguridad Informacién/Coor refiere a una amplia gama de
en la Web dinador de politicas, tecnologias y formas
Operaciones de control destinadas a proteger
P datos, aplicaciones y la
infraestructura asociada a la
computacién en la nube.
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Administracion
de Oracle Data

Direccion de
Tecnologias y
Sistemas de la

Oracle Data Integrator (ODI) es
una herramienta de Extraccion,
Carga y Transformacion,
producida por Oracle que ofrece
un entorno grafico para

SCj.gov.co

ODI i4 . .
Integrator !nformamon/Coor construir, gestionar y mantener
(ODI) dinador de| procesos de integracion de los
Operaciones datos en sistemas de
inteligencia empresarial.
Oracle WebLogic es un servidor
Direccién de de apllcgf:lones Java EE (J2EE)
. y también un servidor web
i Tecnologias 'y | rrn ™ esarrollad BEA
igst!o_n Y _ Sistemas de la Svet » desarrofia Ot p_or ‘
m|n|strac_|on Web Logic | |nformacién/Coor ys ems, posteriormente
de Web Logic . adquirida por Oracle
dinador de . ) .
Operaciones Corporation. Se ejecuta en Unix,
P Linux, Microsoft Windows, vy
otras plataformas.
Es un servicio de suscripcion
basado en tarifas en el que la
base de datos se ejecuta en la
Direccién de infraestructura fisica del
Administracién Tecnologias Y p_roveedor Qe Servicios. I__(?s
. diferentes niveles de servicio
de Bases de Base de Sistemas de la ) )
D | inf i6n/C suelen estar disponibles. El
atos en la Datos d'n (zjrmamon 00; proveedor mantiene la
Web inador ) €| infraestructura fisica y la base de
Operaciones datos, dejando al cliente
administrar el contenido y la
operacion de la base de datos.
Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
. i osibilidad de estionar
IMPRESION | Soporte de | Coordinador | POSID! 9 Y
y Impresion Impresion Mesa de Servicios | solucionar todas las posibles
- incidencias de manera integral,
FOTOCOPIA | Proveedor roveedor i junto con la atencion ’ de
DO Externo Externo soporte.tecnico@ | |

requerimientos relacionados a
las Tecnologias de la
Informacion

y la Comunicacion (TIC).
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Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
Soporte de Coordinador B posib_ilidad de gestionar y
Fotocopiado Mesa de Servicios 'sol'uuonf':\r todas las posmles
Proveedor Fotocopias | - !nC|denC|as de manera .|rltegral,
Externo soporte_tecnico@ junto _cgn la ate.nC|on de
SCj.gov.co requerimientos relacionados a
las Tecnologias de la
Informacién
y la Comunicacion (TIC).
Conjunto de recursos
tecnolégicos y humanos, para
prestar  servicios con la
Soporte de ' Coordinador B posib_ilidad de gestionar y
Impresién de Impresion Mesa de Servicios §0|QCIOH§Y todas las po&bles
Codigo de Cddigode | - fnC|denC|as de manera .n,wtegral,
Barras Barras soporte.tecnico@ | Junto  con la atencion de
SCj.gov.co requerimientos relacionados a
las Tecnologias de la
Informacién
y la Comunicacién (TIC).
Direccion de
GESTION Gestién y Tecnologias y Este servicio permite a las areas
DE Administracion | Gestién de | Sistemas de la | de la Entidad solicitar nuevos
PROYECTO | de Proyectos | Proyectos Informacién/Gere | desarrollos de Sl o}
IS de Software ncia de Proyectos | adquisiciones de Sl o]
Infraestructura
Supervisor del
Ilggreso 8| contrato de | Este servicio permite el ingreso
. i vigilancia / de los funcionarios de las Casas
EIESCIZ(;JSSSOS Ingresos ;nsiﬁleagogil Dirgccién de | de Justicia al equipamiento fuera
horario Recursos Fisicos y d_e la jornada laboral incluyendo
aboral Gestion | fines de semana.
Documental
Mantenimie
nto - dirr.recursosfisico | Desde el correo de Recursos
RECURSOS Urgencias s@scj.gov.co Fisicos se coordina el tipo de
FISICOS Infraestructura en la planta servicio que se requiere y a
fisica de los quien le corresponde la solucion.
inmuebles

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia — Catalogo de servicios de TI- DTSI
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9.3 Gobierno de TI

El gobierno de Tl de la SDSCJ contiene los elementos que le permita direccionar la toma de
decisiones para gestionar DTSI, el cual permita brindar directrices para implementar esquemas
de gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y planes
de la institucion con los del sector.

9.3.1 Esquema de Gobierno de TI

La DTSI establecio como se realizaré la toma de decisiones en temas de tecnologias, mediante
la cual se llevaran a cabo las diferentes aprobaciones por parte de las areas y los comités, a
continuacioén, presentamos aquellos en los cuales actualmente se toman decisiones de TI.

Tabla 14. Instancias de Decisidon

Nombre de la Instancia Descripcién de la Funcidn
Es la encargada de realizar la definicibn de los
Lider del Proceso requerimientos de los proyectos que tengan componentes

tecnolégicos, deberdn presentar estos lineamientos a la
DTSI para continuar con el proceso de aprobacién.

Se encarga de discutir y aprobar iniciativas presentadas
Direccién de Tecnologias vy para atender el Plan Estratégico y los diferentes
Sistemas de la Informacién proyectos de la SDSCJ que tenga un componente
asociado con la gestién de tecnologia de la informacion
Es la instancia encargada de orientar, articular y ejecutar
las acciones y estrategias para la correcta
implementacién, operacién, desarrollo, evaluacion vy

Comite  de Gestion 'y seguimiento del Modelo Integrado de Planeacion y

Desempefio Institucional Gestion de la SDSCJ. Ademas, se establecen los
responsables de la implementacién del MIPG en la
SDSCJ.

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia

9.3.2 Gestién de Proyectos

Para la gestién de los proyectos la Direccion de Tecnologias y Sistemas de la Informacién
cuenta con los siguientes procedimientos:

a. Atencion de Servicios de Tecnologia PD-GT-1
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Gestion de Cambios de TIC PD-GT-2

Gestion de Incidentes de Seguridad de la Informacion PD-GT-3
Planeacion de Proyectos de Tecnologia PD-GT-4
Gestion de Requerimientos PD-GT-5

Gestion de Incidentes PD-GT-6

Administracion de Usuarios PD-GT-8

Préstamo de Equipos de Tecnologia PD-GT-9

Cambio y-o Alistamiento de Equipos PD-GT-10
Generacion de Backup base de datos PD-GT-11
Control de acceso a plataformas PD-GT-12

Ejecucién, monitoreo y cierre de Proyectos Tl PD-GT-14
Gestion de Requerimientos Tecnoldgicos PD-GT-15
Gestion de Pruebas Tecnoldgicas PD-GT-16

Ciclo de Vida de Desarrollo de software PD-GT-17
Gestién de Tecnologias de Informacién C-GT-1

Uso y Apropiacion PD-GT-13

Gestion de Problemas PD-GT-7

9.4 Gestion de Informacion

Se encarga de establecer politicas, estrategias y mecanismos para obtener informacion de
calidad, generar valor a partir de ella, garantizar la disponibilidad, usabilidad y accesibilidad
apoyando a la toma de decisiones, esto con la implementacion de instrumentos o soluciones
que permitan la captura, transformacion, cargue, reporte y andlisis de datos alfanuméricos y
geograficos sobre seguridad, convivencia y acceso a la justicia, generados de multiples fuentes.

La SDSCJ cuenta con el proceso denominado “Gestion y analisis de informacién”, que se
encarga de adelantar los procedimientos de andlisis de informacién, elaboracion de
documentos, gestién de respuestas a requerimientos de informacion, entre otros, siendo el
competente para el tratamiento y publicacién oficial de la informacién de la Entidad, a través de
los procedimientos PD-GI-1, PD-GI-2 y PD-GI-3.

9.5 Sistemas de Informacion

El componente de Sistemas de informacion gestiona los sistemas de informacion y servicios
digitales que permiten a la entidad disefiar aplicaciones que soporten de forma adecuada los
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procesos misionales y de apoyo de la SDSCJ para ofrecer mejores servicios a los ciudadanos

y a los diferentes grupos de interés.

9.5.1 Catalogo de Sistemas de Informacién

Actualmente se cuenta con el catdlogo de sistemas de informacién y tiene relacionado 15
sistemas, como se muestra a continuacion:

Tabla 15: Listado de Sistemas de Informacion SDSCJ

No. | Nombre Sigla Descripcion Modulo
Sistema de Informacion PREDIS
Sistema de Integrado que permite la gestion| LIMAY
informacion de presupuesto, contabilidad, SAI
intearado para los administracion de_lnventanos de
1 progedimieﬁtos SICAPITALII elementos devolutivos y de SAE
administrativos ~ y consumo, terceros, operacion y| TERCEROS
financieros gestion de tesoreria Y
contratacion. SISCO
OPGET
INGRESO - PPL
ASIGNACION UBICACION
JURIDICO
ESTADIA
Sistema de informacién que| BENEFICIOS ADMINISTRATIVOS
Sistematizacion permite la radicacién, controly  [5OMICILIARIA
Integral del gestion de toda la informacion
2 Sistema SISIPEC penitenciaria, carcelaria 'y DISCIPLINARIO
Penitenciario y juridica de los internos recluidos | ATENCION INTEGRAL
Carcelario en la Carcel Distrital de Varones
y Anexo de Mujeres. TEE
VISITAS
CONSULTA EJECUTIVA
ADMINISTRACION
Sistema de informacion que | NOTICIA CRIMINAL
permite registrar la informacion JR-PRINCIPIO DE
O e paanescenes Y Jovees |opomTUNDAD
3 2';;(32:5563}3?(} de SIRPA criminal, asi como las acciones y CARACTERIZACION
Pengl Adolecente atenciones que se adelanten en | GESTIONAR PERSONAS
los programas y estrategias a
que se les vinculen desde la i
Direccion de Responsabilidad | APMINISTRACION
Penal Adolescente.
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CBT
(Cognitive
Behavioral
Therapy)

CBT

Sistema de Informacién que
permite el registro de | asistencia
a los talleres o sesiones
desarrolladas por los
profesionales de la Direccion de
Prevencion y Direccién de
Responsabilidad Penal

CBT

Adolescente a los adolescentes
vinculados desde los colegios o
los Centros de  Atencion
Especializados(CAE).

Sistema Integrado
5 de Administracion
de Personal

SIAP

El Sistema Integrado de
Administracion de Personal -
SIAP - Sistema de Informacion
para el manejo automatizado de
los procesos y procedimientos de
administracion del personal.

TABLAS BASICAS

PLANTA DE CARGOS

HOJAS DE VIDA

NOMINA

DESARROLLO
ORGANIZACIONAL

CERTIFICADOS

CONSULTAS

INFORMES

CONTABILIDAD

Sistema Distrital de
Justicia

SIDIJUS

Sistema de Informacién Distrital
de Justicia, atiende las
funcionalidades de Casas de
Justicia, Unidades de Mediacion
y Conciliacién, Unidades de
Apoyo entre otros

SICAS

SILOJUS

SUME

SIJUSCO

6 Sistema de Bienes

SIMBA

Sistema de Informacion para la
gestion de los bienes en
comodato, permite la gestion de
los Comodatos con las agencias
de seguridad del Distrito, de los
bienes muebles e inmuebles
asociados, los seguros de los
bienes y los servicios publicos
que se suplen, asi como los
combustibles y mantenimientos
de los vehiculos

COMODATOS

INFRAESTRUCTURA

SEMOVIENTES

MOVILIDAD

TIC

Sistema de Cobro
Persuasivo

COPE

Sistema de gestion del cobro
persuasivo aplicado a las multas
del Cédigo Nacional de
Seguridad y Convivencia
Ciudadana emitidas en Bogota.

GESTION DE ASIGNACIONES

GESTION DE COBRO

REVISION DE EXPEDIENTES

PAGOS DE LIQUIDACIONES

LICO

PAGOS DE LIQUIDACIONES
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Liquidador de

Comparendos

Sistema de informacion de
gestién de la Liquidacion de las
medidas correctivas tipo multa de
los comparendos sefalados a
través del Codigo Nacional de
Seguridad y  Convivencia
Ciudadana. Este ofrece
distintos portales web en los
ciuales los ciudadanos pueden
consultar, descargar e imprimir
el recibo de pago de sus multas
interpuestas por la autoridad
competente (Autoridades de
Policia, previo comparendo

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

CONSULTA DE RECIBOS DE

PAGO

CERTIFICACION DE APC/PC

CONSULTA DE REPORTES

ADMINISTRACION DEL SISTEMA

PARAMETRIZACION

REPORTES FINANCIEROS

REPORTES DE GESTION

ACTUACIONES DE LA SDG

interpuesto por los Agentes de
Policia Nacional).

REPORTES OPERATIVOS

Sistema de
Seguimiento de
Actividades y
Avances

PROGRESSUS

Sistema de Informacion que
permite realizar la gestion,
planeacion y seguimiento de
actividades en el marco del Plan
Integrado de Seguridad,
Convivencia y Justicia PICSJ.

ACTIVIDADES

PLANES

PARAMETROS

POBLACIONES

SEGURIDAD

10

Sistema de Gestion
de bienes de la
carcel
Distrital

CENTINELA

Sistema que permite realizar el
registro de la informacion de los
productos consumibles de la
Cércel Distrital y manejo de
estos, de acuerdo con la solicitud
realizada por la auditoria de
certificacion.

CONFIGURACIONES

CLIENTES

INVENTARIOS

PRESTAMO

11

Sistema de
Gestién de la
Atencion al
Pospenado

CASALIBERTAD

Sistema que permite e
seguimiento y la gestion de la
atencién al pospenado, cuenta
con el médulo de registro de

visitante y registro de pospenado

VISITANTES

ORIENTACION BASICA

12

Sitema de
evaluacion de la
calidad de

operadores

los

SECO

Sistema de informacion que
permite el registro de las
evaluaciones de los analistas de
monitoreo a los operadores
sobre su gestion en la atencion
de llamadas del la linea de
emergencias 123

REGISTRO DE EVALUACIONES

REPORTES DE EVALUACION

13

Sistema de
Monitoreo,  Video
vigilancia, Radios e
interventoria

El sistema de video vigilancia de
Bogota con una arquitectura en
donde centraliza la plataforma
de gestion y almacenamiento, y
distribuye el monitoreo vy
visualizacion de camaras
gestionadas por la SCJ

VMS

ALMACENAMIENTO

AGENT BI

Fuente: Catalogo de Sistemas de Informaciéon- SDSCJ
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Un sistema de informacion puede contener uno o mas subsistemas o aplicaciones.

llustracién 4: Mapa Conceptual Sistemas de Informacion

Sistema de Informacién

Aplicacion Aplicacion

modulo modulo

modulo modulo

modulo modulo

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

El catdlogo completo se encuentra almacenado en el repositorio de la Secretaria, este
documento contiene nombre, sigla, descripcion, version, categoria, tipo de desarrollo,
fabricante, proveedor de soporte, fecha de vencimiento del soporte, responsable técnico,
responsable funcional, estado, fecha de inactivacion, licenciamiento, sistema operativo,
lenguaje de programacion y documentacion técnica y funcional.

Este documento estd en proceso de mejora continua por parte del equipo de Sistemas de
Informacion, esto debido a las diferentes actualizaciones que se llevan a cabo.

9.5.2 Arquitectura de Referencia Sistemas de Informacién

En la actualidad el grupo de sistemas de informacion utiliza una arquitectura de referencia
orientada a la infraestructura tecnolégica que se posee en la Entidad, como se presenta a
continuacion:

llustracidn 5: Arquitectura de Referencia de Aplicaciones

Pagina 75 de 129

BOGOT/\



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA Y JUSTICIA

<<microservicio>>

<<modulo-war>> <<modulo-ejb>> <<modulo-jpa>>
- Este proyecto se - Contiene los EJB y - Contiene las
requiere porque JAX- servicios REST. entidades JPA y los
RS utiliza la API DTO.
Servlet. - Crear los EJB en el
paquete: - Crear las entidades
- No deben crearse CO.8OV.SCj.progressus. en el paquete:
artefactos en este ejb CO.gOV.SCj.progressus.
proyecto. entities
- Crear los servicios
REST en el paquete: - Crear los DTO en el
CO.gOV.SCj.progressus. paquete:
service CO.8OV.SCj.progressus.
dto

Fuente: Documento Arquitectura por Microservicios

La arquitectura de referencia de sistemas de informacién implementada se encuentra
enmarcada en el dominio de Arquitectura de Sistemas propuesta en el documento “D-TI- 22
Arquitectura Empresarial Basica de la Presidencia de la Republica”, documento que fue tomado
como documento guia. Esta arquitectura de sistemas de informaciéon esta alineada con la
estructuracion de aplicaciones en dominios de microservicios (tal como se definié en 2014 por
James Lewis y Martin Fowler en el articulo “Microservices: A definition of this new architectural
term”), materializados en componentes tecnoldgicos de software (aplicaciones) independientes
gue tienen responsabilidades atomicas y que se integran entre ellos comunicandose mediante
el protocolo de transferencia de hipertexto (HTTP) para asi conformar, de forma sinérgica, todo
el cuerpo funcional de cada uno de los sistemas de informacion, atendiendo principios de
eficiencia, eficacia, oportunidad, reutilizacion, robustez y resiliencia.

Entendiendo que esto es una arquitectura de referencia, es importante aclarar que no todos los
sistemas de informacién cumplen con esta arquitectura, particularmente aquellos que fueron
creados antes de la definicion de esta arquitectura o bien fueron heredados de otras entidades.
En el caso de aquellos sistemas que no estan creados bajo esta arquitectura de referencia se
ha respetado la arquitectura sobre la que fueron construidos y se ha dado soporte a los mismos.
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En cuanto se tenga la oportunidad y los recursos disponibles, se evaluara la posibilidad de
realizar la migracion de dichos sistemas a la arquitectura de referencia aqui citada.

9.5.3 Ciclo de Vida de los Sistemas de Informacion

Gestionar o desarrollar los sistemas de informacién o aplicaciones a través de una secuencia
estructurada y bien definida de las etapas en la Ingenieria de software.

Para que los procesos de la Entidad sean soportados tecnolégicamente, se aplica el
procedimiento PD-GT-17 Ciclo de vida de desarrollo de software, el cual inicia con la Gestién
de Requerimientos Tecnoldgicos, contindia con el concepto técnico y viabilidad emitida por el
lider de Sistemas de Informacién, se disefia el requerimiento, se desarrolla y prueba la solucién,
para asi implementar el sistema en ambiente de produccion, hacer entrega al Lider funcional
del proceso y finalizar con la fase de uso y apropiacion dirigida a los usuarios internos de la
Entidad.

9.5.4 Soporte de los Sistemas de Informacién

En la actualidad el grupo de Sistemas de Informacién, presta el soporte nivel lll y mantenimiento
en todas las actividades relacionadas con el ciclo de vida del software en lo que respecta con
el desarrollo de nuevas funcionalidades, que incluye el ajuste y mantenimiento de la arquitectura
de los sistemas de informacion, servicios digitales, artefactos, componentes de tecnologia y la
implementacion de nuevas funcionalidades y/o servicios, mantenimiento (preventivo, predictivo,
correctivo, adaptativo y evolutivo) soporte respecto de las soluciones tecnoldgicas
(Herramientas, aplicaciones, componentes de tecnologia) que apoyan los procesos misionales
y de apoyo en la SDSCJ.
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9.6 Infraestructura de Tl

La infraestructura tecnoldgica corresponde a los componentes que soportan los soluciones y
servicios tecnologicos en la SDSCJ, por eso es vital gestionarla con la mayor eficiencia,
optimizacion y pertinencia, esto se realiza con el fin de garantizar la disponibilidad y operacién
permanente de todos los sistemas de tal manera que se beneficie a todos los usuarios de la
Entidad.

9.6.1 Arquitectura de Infraestructura de TI

La SDSCJ a través de la Direccion de Tecnologia y Sistemas de la Informaciéon ha
implementado una infraestructura de Tl hibrida con arquitectura basada en servicios en nube y
on-premise para soportar la prestacion de los servicios tecnoldgicos:

Ilustracion 6: Arquitectura de infraestructura de Tl

Fortes WM
Wb AspaCatinn
Firewad

DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA @ @

=X -] - OIC)
e 2SO0 v u

‘ ESQUEMA DE CONECTIVIDAD DISPOSITIVOS DE SEGURIDAD SECRETARIA

R}
A o S
Fortied VM Irternet e
Web Appicaon ) q", p
] — ; . eriboes

S

S

Emace 40 GO

Producesdn Produccidn  Preebas  Pruedas gw

J J \\ TAYRONA SUMAMAZ SHATATOS /

3 & P < < T
s EER —D e-e *O =%, @

o e Fraean Firewal ) e

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI
a. En el datacenter principal on-premise se cuenta con servidores fisicos, infraestructura
hiperconvergente, dispositivos de red, Access Point y dispositivos de seguridad perimetral.
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La infraestructura de controladores de dominio, con un controlador principal con los roles de
Directorio Activo (DA), Dynamic Host Configuration Protocol (DHCP), Domain Name System
(DNS) y un controlador secundario réplica con catéalogo global del principal con los roles de
Directorio Activo (DA), Dynamic Host Configuration Protocol (DHCP), Domain Name System
(DNS) y los servicios de autenticaciéon Single Sign On (SSO y FSSO).

b. Dentro de los servicios de nube Oracle Cloud (OCI: Oracle Cloud Infrastructure) se cuenta
con los ambientes de desarrollo, pruebas y produccién mediante servicios laaS, PaasS,
DBaaS, Java as a Service. Servidores de aplicacion: Weblogic Cluster Multitenant con
balanceo OTD (Oracle Traffic director). Base de datos: Oracle Container Pluggable Data
Base Enterprise Edition High Performance.

c. Dentro de los servicios en nube Microsoft Azure se encuentran ambientes virtuales y
servicios. Adicionalmente, se cuenta con las herramientas de correo electronico y de
colaboracion Microsoft Office 365.

d. Conectividad a Internet y enlaces WAN a través de canales MPLS entre la sede principal y
19 sedes remotas, asi: 13 Casas de Justicia, Programa Justicia Juvenil Restaurativa, Centro
de Traslado por Proteccion (CTP), Casa Libertad, Bodega Alamos, Centro de Comando,
Control, Comunicaciones y Cémputo - C4 y la Cércel Distrital de Varones y Anexo de
Mujeres.

Adicionalmente, el Centro de Comando, Control, Comunicaciones y Cémputo (C4) de Bogota,
cuenta con la infraestructura tecnolégica que se muestra a continuacion, para atender
incidentes de convivencia, seguridad ciudadana, ambientales y sanitarios, con el proposito de
dar una respuesta coordinada, eficiente y oportuna a los eventos de seguridad y emergencia
que ocurren en la ciudad.
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llustracion 7: Infraestructura tecnolégica C4
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Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

a. Nuamero Unico de Seguridad y Emergencia -NUSE 123: cuenta con la infraestructura
tecnoldgica en software, hardware, aplicaciones y redes (Voz y Datos), para cada uno
de los subsistemas que se listan a continuacion:

llustracion 8: Subsistemas NUSE

Subsistemas contingentes
Subsistema CAD de Recepcion y Despacho
Subsistemas GIS, AVL centralizado
Subsistema de Telefonia (Atencidn llamadas)
Subsistema de Grabacién
Subsistema TIC (SAN, Back Up, Sistema de Seguridad
Informatica, equipos activos, y Red de voz y datos)
Integracion a Interfaz de Video vigilancia centralizado
Integracidon a Interfaz de Radios Centralizado

Subsistemas No contingentes

Clientes AVL
Clientes PC (terminales de cOmputo)
Subsistema TIC Acceso (Clientes)

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

b. Se cuenta con el Sistema de video vigilancia de Bogota D.C. conformado actualmente
con 6.298 camaras, incluidas las camaras de terceros de centros comerciales y de
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comercio, de otras entidades del distrito como Transmilenio, Secretaria de Movilidad, la
CAR, Estaciones de Policia y CAls, y de otras entidades del &mbito nacional como
INVIAS, con los correspondientes enlaces, equipos VideoWall y contingencia
almacenamiento de imagenes y con conexion a las salas de monitoreo - COSEC al
Sistema de Administracion de Video - VMS.

llustracid®: Sistema de videovigilancia de Bogota
Sistema de Videovigilancia de Bogota

Topologia del Sistema
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Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

c. Sistema de Radio Troncalizado Astro 25 IP al servicio de las agencias de seguridad y
emergencias de Bogota, integrado con PremiereOne. Plataforma de visualizacién
Sistema Trunking, Plataforma de visualizacibn y monitoreo del subsistema de
microondas, Plataforma de monitoreo de factores ambientales que afecten al sistema,
Herramienta para la visualizacion en tiempo real de las alarmas ambientales o externas,
Plataforma de seguimiento de radios suscriptores, Herramienta Radiotracker que
procese en tiempo real la informacion de trafico y utilizacion del sistema y que provee
informacion estadistica sobre la

forma como los usuarios estan haciendo uso del sistema. Videowall instalado en el C4
gue permite la visualizacién, uso y administracion de las plataformas, de propiedad del
proveedor.
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llustracion 10: Sistema de radio troncalizado
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Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

9.6.2 Administracion, Operacion, Mantenimiento y Soporte de la Infraestructura
Tecnolodgica

La Direccion de Tecnologias y Sistemas de la Informacion realiza las actividades de
administracion, operacion, mantenimiento y soporte de todos los componentes de la
infraestructura de TI (servidores on premise, servidores en nube Oracle, servidores en nube
Azure, servidores de aplicaciones, soluciones tecnoldgicas, bases de datos, redes, seguridad
perimetral, servicios de correo electrénico, herramientas de colaboracion) que soporta la
operacion de los servicios y soluciones tecnolégicas que apoyan la ejecucion de los procesos
misionales y de apoyo de la Secretaria Distrital de Seguridad, Convivencia y Justicia, con el fin
de incrementar la disponibilidad, mitigar riesgos de seguridad de la informacién y optimizar el
uso de los servicios tecnol6gicos actuales y proyectados en la Entidad.

9.6.3 Gestion de los Servicios de Soporte

La Entidad cuenta con una mesa de servicios para la atencién de incidentes y requerimientos
de todos los funcionarios de la SDSCJ en la sede principal y en las 19 sedes remotas, a través
de un Unico punto de contacto el cual registra, gestiona, documenta, soluciona y/o canaliza sus
necesidades correspondientes al uso de recursos tecnoldgicos, servicios de tecnologia y/o
sistemas de la informacién, con el fin de brindar al usuario final un servicio continuo, oportuno
y eficiente. Para tal efecto se dispone de la herramienta de gestion System Center Service
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Manager, la cual permite documentar y hacer seguimiento a los servicios que presta la DTSI
por medio de los procedimientos: PD-GT-1 Atencién de servicios de tecnologia, PD-GT-5
Gestion de Requerimientos, PD- GT-6 Gestion de Incidentes, PD-GT-7 Gestion de Problemas,
PD-GT-9 Préstamo de equipos de tecnologia, PD-GT-10 Cambio y/o alistamiento de equipos.

9.6.4 Seguridad Informatica

La SDSCJ ha implementado una infraestructura de seguridad informatica conformada por una
solucion de antivirus con administracion centralizada para identificacion y control de software
malicioso en la infraestructura tecnolégica, complementado con una solucién de seguridad
perimetral compuesta por Firewall, WAF (web application firewall), Anti- DDoS, analizador de
logs, SIEM y Sandbox, como control para mitigar riesgos que afecten la disponibilidad,
integridad y confidencialidad de la informacion, permitiendo identificar, atender y prevenir
potenciales fallos, ataques, amenazas informaticas y cualquier otro tipo de incidente o problema
que se pueda presentar y que afecten el rendimiento y la disponibilidad de la infraestructura
tecnologica.

llustracién 11: Infraestructura seguridad perimetral

PROTECCION DE CAPAS DE SEGURIDAD

Ee B e
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Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia - DTSI

9.6.5 IPV6
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En el proceso de adopcion del protocolo IPv6 se han realizado las actividades de la fase de
planeacion, con el correspondiente inventario y diagnostico. Se cuenta con el plan de
direccionamiento, segmentacion y enrutamiento. Adicionalmente, se realiz6 la suscripcién con
Lacnic y se cuenta con el pool de direccionamiento de IPv6 para la realizacion de las
correspondientes implementaciones, las cuales permitiran la prestacion de los servicios
tecnolégicos sobre el protocolo IPV6.

9.7 Usoy Apropiacion

Este dominio permite definir la estrategia y las practicas concretas que apoyan la adopcién de
los servicios tecnolégicos ofrecidos por la DTSI y que requieren la Secretaria, con base a la
guia de lineamientos de uso y apropiacién de MinTIC.

La SDSCJ cuenta el procedimiento de uso y apropiacion PD-GT-13, cuyo objetivo es Gestionar
el uso y apropiacion de las tecnologias (productos, procesos y sistemas) de manera adecuada,
oportuna, pertinente y eficiente, con el fin de facilitar la realizaciébn de las actividades, el
desarrollo de los procesos y la productividad de los usuarios de la Secretaria Distrital de
Seguridad, Convivencia y Justicia.

Durante el primer semestre del 2020 las actividades de capacitacion que se desarrollaron fueron
bajo demanda satisfaciendo tres tipos de necesidades:

a. Requerimientos de usuarios solicitados a la mesa de servicio sobre los sistemas de
informacion y herramientas tecnolégicas que apoyan los procesos misionales, de apoyo
y estratégicos.

b. Actividades de induccién desarrolladas por la Direccién de Gestion Humana.

c. Entrenamiento en nuevas funcionalidades de los sistemas de informacion
Teniendo en cuenta las restricciones generadas por el COVID-19 se fortalecieron las campafias
de sensibilizaciéon sobre las herramientas tecnol6gicas mas utilizadas durante este periodo,

como fueron:

a. Sistema de Gestién Documental ORFEO

b. Herramientas de trabajo colaborativa de Microsoft Office 365: Microsoft Teams,
SharePoint y One Drive

Estas sensibilizaciones se realizaron con la utilizacién medios de comunicacién masiva como
son los boletines semanales que genera la Oficina Asesora de Comunicaciones, correos
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masivos, publicaciones en la plataforma Yammer de Microsoft, videos y entrenamientos por
oferta.

De igual manera se debe resaltar que durante este periodo se realizaron actividades de
sensibilizacion y divulgacién de la Politica de Seguridad y Privacidad de la informacion
cumpliendo con el plan establecido para este propaésito.

9.8 Seguridad y Privacidad de la Informacion

La seguridad y privacidad de la informacién es el habilitador transversal de la Politica de
Gobierno Digital en la cual se enmarca la adopcién del Modelo de Seguridad y Privacidad de la
Informacion MSPI para la Entidad. Este componente establece la seguridad y privacidad de la
informacion de la SDSCJ teniendo en cuenta los lineamientos definidos en la Politica de
Gobierno Digital, garantizando la disponibilidad, confiabilidad e integridad de la informacion
generada en la Entidad. Se identificaron, clasificaron, valoraron y aceptaron los activos de
informacién para todos los procesos en la vigencia 2020. Se desarroll6 la actualizacion de
Politica de Seguridad y Privacidad de la Informacién 2020 que incorporo los conceptos
referentes a la instalacion de software no permitido o almacenamiento de archivos no validos,
recomendaciones aplicables del Reporte de Ciberseguridad publicado por el Banco
Interamericano de Desarrollo (BID) y la Organizacién de los Estados Americanos (OEA), y lo
concerniente a la CIRCULAR No.

011 de la Veeduria Distrital que trata sobre “ALERTAS TEMPRANAS - LINEAMIENTOS
GENERALES SOBRE EL TRAMITE DE LOS DERECHOS DE PETICION

INTERPUESTOS POR REDES SOCIALES — ARTICULACION AREAS DE
COMUNICACIONES?; la actualizacion de la Matriz de Aplicabilidad del Modelo de Seguridad y
Privacidad de la Informacién se hizo con un horizonte de tiempo para el cuatrienio, en donde
se plasmo el estado actual de controles del Anexo A de la1SO 27001:2013, aplicados al Sistema
de Gestion de la Seguridad de la Informacion (SGSI). Las socializaciones, divulgaciones, el uso
y apropiacion de conceptos relacionados a seguridad de la informacion, privacidad, proteccién
de datos, politicas especificas, licenciamiento de software, uso de archivos MP3 y MP4, y
Propiedad Intelectual se realizaron durante todo el 2020 teniendo en cuenta funcionarios y
contratistas de la Entidad.

La identificacion, clasificacion y valoracion de riesgos de seguridad digital en la Entidad fueron
desarrollados de acuerdo con la Politica de Gestion de Riesgos dada por el DAFP, el
descubrimiento de vulnerabilidades sobre la infraestructura cloud Oracle OCI, controladores de
dominio e Intranet, se realiz6 de acuerdo a los estandares de valoracibn de amenazas y
vulnerabilidades; la atencion de incidentes se realizé de acuerdo a al procedimiento PD-GT-3
Gestion de incidentes de seguridad.
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10 Vision Futuro

En este aparte del documento se describe la vision futura de cémo tiene planeado la Entidad
llevar a cabo las actividades relacionadas con el proceso de gestion de tecnologias de la
informacion, para cada uno de los componentes y como se deben direccionar los esfuerzos de
la Entidad para el cuatrienio 2020 — 2024.

10.1 Estrategia de Tl

En el Plan Nacional de Desarrollo articulo 147, ha identificado los siguientes principios:

* Uso y aprovechamiento de datos publicos
* Plena Interoperabilidad de sistemas

* priorizacion de servicios de Nube

* Promocion de software Libre

* Todos los tramites nuevos son digitales

* Participacion ciudadana

La estrategia de Tl se visualiza para el cuatrienio de la siguiente forma:

10.1.1 Visidn
Lograr que para el 2024 la SDSCJ haya avanzado en la transformacién digital de sus tramites,

servicios y procesos, mediante el uso de tecnologias, cumplimiento con los lineamientos
establecidos en la Politica de Gobierno Digital.

10.1.2 Objetivos Estratégicos de Tl

Los objetivos estratégicos de la DTSI fueron tomados del proyecto de inversion 7777 formulado
para la vigencia 2020-2024. A continuacion, se presentan los objetivos estratégicos por cada
frente de trabajo definido

Tabla 16: Objetivos Estratégicos de Tl

ID

Objetivo Objetivo Especifico
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Obi 01 Apropiar nuevas herramientas para la implementacién, automatizacion, gestiéon y
- monitoreo de la prestacion de servicios tecnolégicos
Avanzar en la adopcién de la regulacion y politicas de Tl y en su alineacién con el Modelo
Obj_02 Integrado de Planeacién y Gestion, valoracion del riesgo, regulacion externa y desarrollo
e incorporacién de politicas de TI.
Obj_03 Mejorar la funcionalidad, accesibilidad y usabilidad de los sistemas de informacion
Obi 04 Implementar nuevos sistemas de informacion y/o servicios tecnolégicos o realizar el
- mantenimiento de los existentes buscando la integracion de los mismos
Obj_05 Generar una adecuada cultura de uso, adopcion y apropiacion de las TIC
ID Objetivo | Objetivo Especifico
Obi 06 Generar continuidad en las acciones de sensibilizacion y/o capacitacion para el uso de
I servicios tecnologicos.
Obj_07 Fortalecer el uso y apropiacion de las TIC en la ejecucién de las actividades a cargo
Obj_08 Fortalecer la oferta de servicios ciudadanos digitales que ofrece la Entidad.
Obj_09 Fortalecer la capacidad operativa para la gestion de TIC en la Entidad.
Obj_10 Promover los servicios ciudadanos digitales que ofrece la Entidad

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia — Proyecto de Inversion 7777

10.1.3 Estructura Funcional Propuesta

A fin de atender las funciones asignadas a la Direccion de Tecnologias y Sistemas de la
Informacion - DTSI, se tiene caracterizado el proceso estratégico de Gestion de Tecnologia de
Informacion, bajo el liderazgo de la Direccion. La gestion del mencionado proceso se espera
realizar la actualizacion de la estructura organizacional con la que espera funcionar durante esta
vigencia, esto estar4 acorde a los dominios establecidos en Marco de Referencia de la
Arquitectura de TI V. 2.00, para esto se realiza la siguiente propuesta:

llustracidn 12. Estructura Funcional de la DTSI
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digitales

Seguridad y Privacidad de la Informacién

10.1.4 Politicas de Tl Propuestas

Al fin de dar cumplimiento a los lineamientos establecidos en la Politica de Gobierno Digital, se
propone la documentacion de los siguientes lineamientos a través de la elaboracion,
publicacion y divulgacion de la una politica. Las politicas propuestas deben ser documentas
durante 2020 — 2024 en la cual debe quedar actualizado un manual de politicas de TI.

Tabla 17. Politicas de Tl propuestas

Nombre la politica Descripcioén de la politica

Politica de control de acceso logico | Establecer los lineamientos para evitar el acceso no autorizado
a la informacion y a las instalaciones de procesamiento de
informacion de la SDSCJ.

Politicas para los Proyectos de Tl Establecer los lineamientos para Gestion de Tecnologias de la
Informacién a nivel de los proyectos tecnolégicos que sean
iniciativas propias.

Lineamiento de cumplimiento| Establecer los lineamientos para evitar el incumplimiento de las
politicas de TI obligaciones legales, estatutarias, de reglamentacién o
contractuales relacionadas con las politicas aqui descritas.

Politicas gestion de dato e| Establecer los lineamientos que guien el manejo de datos en la
informacion SDSCJ, actualizado y alineado con las prioridades
institucionales, que contribuya a mejorar continuamente la
eficiencia, eficacia, control y seguridad en sus procesos
estratégicos, misionales y de apoyo.
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Politicas de responsabilidad del
manejo de la informacion

Establecer los lineamientos que guie la responsabilidad del
manejo de Informacion en la SDSCJ, actualizado y alineado con
las prioridades institucionales, que contribuya a mejorar
continuamente la eficiencia, eficacia, control y seguridad en sus
procesos estratégicos, misionales y de apoyo.

Politca de transferencia de
Informacién

Establecer los lineamientos necesarios para la proteccion de los
activos de la informacién al momento de ser transferidos o
intercambiados en la SDSCJ.

Politica para la adopcién de nuevas
tecnologias

Establecer los lineamientos generales para adopcion de nuevas
tecnologias en la SDSCJ.

Politica sobre los servicios ofrecidos

Establecer los lineamientos asi como facilitar el mejor
aprovechamiento de los recursos informaticos y las
telecomunicaciones de la SDSCJ.

Politcas de uso de correo
electrénico

Establecer los lineamientos para la administracion de las cuentas
de correo institucional.

Politicas de internet

Establecer los lineamientos para la administracion y uso del
servicio de internet.

Politica de inventario de equipos

Establecer los lineamientos para el control para la gestién de
inventario de los equipos a cargo de la oficina TIC.

Politicas sobre los servicios que
ofrece el DTSI

Establecer los lineamientos generales para solicitar un servicio de
TI.

Politica para la gestion de redes

Establecer los lineamientos para mantener la seguridad de las
comunicaciones y las redes, por medio de controles para
asegurar la disponibilidad, confidencialidad e integridad de la
informacién, evitando posibles interferencias en la transmision.

Politica para dispositivos moéviles

Establecer los lineamientos para la garantizar la seguridad de la

informacion institucional en el uso de los dispositivos méviles.

10.1.5 Procedimientos Propuestos

Como parte del proceso estratégico de Gestidén Tecnologias de la Informacién, de acuerdo con

la caracterizacién definida para

el mismo (CT-GT-1), actualmente se cuenta con los

procedimientos que apoyen la gestién eficiente para la prestacién de los servicios de la
Secretaria y a partir de esto se actualizaran los procedimientos de Tl existentes y se trabajara
en la documentacion de y actualizacién de los siguientes documentos de la DTSI

Tabla 18: Procedimientos de Tl propuestos

Tipo de

Nombre
Documento

Procedimiento | Gestion del Arquitectura

Procedimiento | Gestion de la Mejora Continua
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Procedimiento

Gestion de Seguridad Digital

Procedimiento

PD-GT-13 Uso y apropiacién

Procedimiento

Medicién y natificacion

Procedimiento

PD-GT-4 Planeacién de proyectos de Tl, PD-GT-14 Ejecucién, monitoreo y cierre de
proyectos de tecnologia /Gestién de Proyectos

Procedimiento

Gestion de Suministros

Procedimiento

Gestion Disponibilidad

Procedimiento

PD-GT-2 Gestiéon de cambios

Procedimiento

PD-GT-6 Gestién de Incidentes, PD-GT-3 Gestion de incidentes de seguridad de la
informacion

Procedimiento

Gestion de Activos TI

Procedimiento

Monitoreo y Gestion de Eventos

Procedimiento

PD-GT-7 Gestion de Problemas

Procedimiento

Gestion de Versiones

Procedimiento

Gestion Catalogo de Servicios

Procedimiento

Gestion de la Configuracion

Procedimiento

Gestion Continuidad de Servicios

Procedimiento

Gestion Niveles de Servicio

Procedimiento

PD-GT-5 Gestion de Requerimientos, PD-GT-1 Atencion de servicios de tecnologia,
PD-GT-9 Préstamo de equipos de tecnologia, PD-GT-10 Cambio y/o alistamiento de
equipos, PD-GT-15 Gestion de requerimientos techoldgicos / Cumplimiento de
Solicitudes

Procedimiento

PD-GT-16 Gestion de prueba tecnologicas / Validacion de Servicio y Pruebas

Procedimiento

PD-GT-11 Generacion de backup bases de datos / Gestién de Infraestructura y
Plataformas

Procedimiento

PD-GT-17 Ciclo de Vida de Desarrollo de Software / Desarrollo y gestién de software

Procedimiento

Gestion de Conocimiento

Procedimiento

Etiquetado de Informacion

Procedimiento

PD-GT-8 Administracién de Usuarios, PD-GT-12 Control de acceso a plataformas /
Gestion Accesos

Procedimiento

Proceso Disciplinario

Procedimiento

Derechos de Propiedad Intelectual

institucionales

Proceso Proceso de Gestion de Tecnhologia de Informacion
Administracion | Administracion de Riesgos y Disefio de Controles

de riesgo

Planes Plan Estratégico de Tecnologias de la Informacion - PETI

Planes
institucionales

Plan de Seguridad y Privacidad de la Informacion
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Planes Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
institucionales
Plan Plan de Continuidad de Negocio
institucional
Plan Plan de Mantenimiento Preventivo de Infraestructura Tecnolégica (Equipos)
institucional
Plan Plan de Gobierno y Calidad del Dato
institucional
Plan Plan para la actualizacion de los documentos asociados con el dominio de Gobierno
institucional de TI
Tipo de

b Nombre
Documento
Plan Plan para la actualizacion de los servicios ciudadanos digitales existes e Implementar
institucional el plan de nuevos
Plan Plan para la actualizacion de los sistemas de informacion existes e Implementar el plan
institucional de nuevos, con el fin de mejorar su funcionalidad, accesibilidad y usabilidad
Plan Plan para actualizar los servicios tecnolédgicos existes e implementar nuevos
institucional
Plan Plan de uso y apropiacion en TIC
institucional
Politica Politica de Seguridad y Privacidad de la Informacién
Politica Politica de Seguridad del Sitio Web
Politica Politica de Tratamiento de Datos Personales
Manual Manual de Seguridad y Privacidad de la Informacion

Fuente: Secretaria Distrital de Seguridad, convivencia y justicia - DTSI —Plan Trabajo Revisién Documentacion
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10.1.6 Catélogo de Servicios de TI
Se actualizaran el catalogo de servicios de Tl existentes de la SDSCJ, dando cumplimiento a
los lineamientos establecidos en la politica de gobierno digital y el cual contenga los siguientes
campos: Id, Tipo de elemento, nombre, especificacion técnica, version, Id de licencia, tipo de
servicio, otros elementos con los que se relaciona directamente, sistemas de informacion que
impactan, los de sistema de informacion.

10.1.7 In

dicadores

Para realizar un control eficaz en el cumplimiento de las metas estratégicas de Tl, se establecen
los siguientes indicadores:

Tabla 19: Indicadores de Tl

Id :\Ilqztilé:jlﬁzra del Nombre Objetivo

Id_01 | Eficacia Gestion de Medir la ejecucion de los proyectos definidos en el
Proyectos del PETI Plan Estratégico de TI

Naturaleza del I

Id iefeatlar Nombre Objetivo

Id_02 | Eficacia Disponibilidad de los| Medir la disponibilidad de los componentes de
componentes de infraestructura y servicios tecnolégicos.
infraestructura

Id_03 | Eficacia Cumplimiento en Entrega| Valorizar por producto (SIS, SDC, SRD, SRT) la
de Productos por Mes cantidad de entregados por mes en el equipo de

desarrollo de la DTSI de acuerdo al plan de trabajo
consolidado.

Id_04 | Eficacia Satisfaccibn en Entrega| Medir el Nivel de Satisfaccion del Usuario Final con
de Productos los productos recibidos de DTSI

Id_05 | Eficacia Porcentaje de | Medir la atencion y cierre de requerimientos de
requerimientos cerrados | solicitudes de servicios de TIC
por la Direccién de
Tecnologias y Sistemas
de la Informacion

Id_06 | Eficacia Medir la atencion y cierre| Medir la atencion y cierre de incidentes de
de incidentes de solicitudes de servicios de TIC
solicitudes de servicios de
TIC
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Id_07 | Eficacia Nivel de Satisfaccion de| Medir el nivel "Satisfacciéon" de los usuarios que

las actividades recibieron alguna transferencia de conocimiento
de transferencia
de conocimiento

realizadas por la DTSI

Id_08 | Eficacia Porcentaje de Medir el porcentaje de cumplimiento de la meta
cumplimiento de la meta| establecida por las campafas de sensibilizacion
sobre las campafas de
sensibilizacion

Id_09 | Eficacia Porcentaje de Medir el porcentaje de cumplimiento de la meta
cumplimiento de la meta| establecida por transferencias de conocimiento
sobre transferencia de
conocimiento

Nota: Para mayor detalle de los indicadores propuestos para por favor remitirse a la hoja de
vida del indicador, las cuales pueden ser consultadas en el siguiente enlace:

https://scj.gov.col/es/transparencia/planeacion/metas-objetivos-indicadores

10.1.8 Tableros de Control

El tablero de control permitird a la DTSI presentar el estado de avances de la iniciativas
planteadas para la vigencia 2020- 2024 y de la misma forma hacer seguimiento de los objetivos
y metas establecidos por la DTSI, asi contar con una vista resumida de lo que esta ocurriendo
en las diferentes areas en cuanto a tecnologias de la informacién y por consiguiente
proporcionar informacion, en lo posible en tiempo real, para la toma de decisiones. Para el
desarrollo de esta actividad se utilizara el siguiente tablero de control definido por la SDSCJ, el
cual puede ser consultado en el siguiente enlace:

https://scj.gov.co/es/transparencia/planeacion/metas-e-indicadores/tablero-control-
indicadores-gesti%C3%B3n-corte-31-03-2020

10.2 Gobierno de TI

De acuerdo con lo establecido en los objetivos del proyecto de inversién correspondiente a
“Planear y ejecutar la estrategia para la actualizacién de los documentos asociados con el
dominio de Gobierno de TI, de acuerdo con los lineamientos distritales y nacionales y las
mejores practicas”, la DTSI realizara las actividades correspondientes para actualizar la
documentacion definida de acuerdo a los lineamientos establecidos en la
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politica de Gobierno Digital, garantizando el cumplimiento de las metas propuestas para la

vigencias 2020 — 2024.

10.2.1 Esquema de Gobierno

La DTSI establecio como se realizaré la toma de decisiones en temas de tecnologias, mediante
la cual se llevaran a cabo las diferentes aprobaciones por parte de las areas y los comités, a
continuacién, presentamos aquellos en los cuales actualmente se toman decisiones de TI.

Tabla 20. Instancias de decision propuestas

Nombre de la instancia

Descripcién de la funcion

Lider del Proceso

Es la encargada de realizar la definicién de los requerimientos
de Arquitectura Empresarial, Gobierno de Informacion y
proyectos que tengan componentes tecnoldgicos, deberan
presentar estos lineamientos a la DTSI para continuar con el
proceso de aprobacion.

Direccion de Tecnologias y

Se encarga de discutir y aprobar iniciativas presentadas para

Nombre de lainstancia

Descripcién de la funcion

Sistemas de la Informacién

atender el Plan Estratégico y los diferentes proyectos de la
SDSCJ que tenga un componente asociado con la gestién de
tecnologia de la informacién

Mesa técnica de gobierno digital

Es la instancia asesora y gestora de implementacion de
lineamientos establecidos en el Manual de Gobierno Digital al
interior de la Secretaria, la cual brindara recomendaciones
técnicas, juridicas y documentales respecto al cumplimiento de
la Politica de Gobierno Digital.

Mesa técnica de seguridad digital

Es la instancia asesora para presentar recomendaciones
técnicas, conceptualizaciones, valoraciones, conceptos sobre
seguridad de la informacién que aplica para la Secretaria
Distrital de Seguridad, Convivencia y Justicia, en términos de
pertinencia, viabilidad y cumplimiento de requisitos.

Comité de Gestidon y
Desempefio
Institucional

Es la instancia encargada de orientar, articular y ejecutar las
acciones y estrategias para la correcta implementacion,
operacion, desarrollo, evaluacién y seguimiento del Modelo
Integrado de Planeacion y Gestion de la SDSCJ. Ademas, se
establecen los responsables de la implementacion del MIPG en
la SDSCJ.
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Vale la pena mencionar que el proceso de Gestidn de Tecnhologias de la Informacidn hace parte
de las siguientes mesas técnicas:

Tabla 21: Mesas técnicas en las que participa el proceso de Gestidn de Tecnologias de la Informacién

Nombre Objetivo
Definir y establecer las pautas, técnicas y lineamientos de
Mesa Técnica de Archivo administracién de archivos, con el fin de proceder con la adecuada

planeacién, organizacion, control y evaluaciéon de gestién de los
documentos generados, manejados y tramitados por cada una de
las dependencias de la Secretaria Distrital de Seguridad,
Convivencia y Justicia para asegurar su conservacién vy
preservacion.

Crear la Mesa Técnica de Seguridad Digital para dar
conceptualizaciones, recomendaciones técnicas de seguridad,
Mesa Técnica de Seguridad | analisis, proyecciones, valoraciones, aplicaciones de estandares de
Digital Seguridad (ISO 27001, OWASP, NIST, COBIT, y requeridos por los
procesos misionales para cumplir los objetivos y metas fijados) y
realizar las acciones pertinentes para la implementacion vy
sostenibilidad de la Politica de Seguridad Digital en el marco del
Modelo Integrado de Planeacion y Gestion.

Mesa Técnica para | Crear la Mesa Técnica para Teletrabajo en la Secretaria Distrital de

Teletrabajo Seguridad, Convivencia y Justicia como instancia de planeacién,
implementacién y seguimiento de cada una de las etapas del Modelo
de Teletrabajo en la Entidad.

10.2.2 Gestion de Proyectos

La gestion de proyectos en la DTSI, continuara alineada con el enfoque planteado por la

SDSCJ basado en procesos, a través del método estructurado de cuatro fases ciclicas,
Planificar, Hacer, Verificar y Actuar — PHVA, que permite establecer, identificar y ejecutar en los
proyectos las fases de, inicio, planeacion, ejecucion, seguimiento y control de las actividades y
obtencion de los productos y/o servicios con la calidad, alcance, tiempo y presupuesto
esperados, aplicando los lineamientos de la norma ISO 21500 y directrices de la metodologia
de Gestidn de proyectos PMI — Project Management Institute. Para tal efecto la SDSCJ cuenta
con los procedimientos PD-GT-4 Planeacion de Proyectos de Tecnologia, PD-GT-14 Ejecucion,
monitoreo y cierre de Proyectos TI, los cuales seran revisados y ajustados de acuerdo con los
lineamientos en mencion.
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Asi mismo, contemplado las recomendaciones realizadas por el Comité de Gestion y
Desempefio, se evaluara la pertinencia de contar con una herramienta tecnoldgica que facilite
el seguimiento, evaluacion y control, de los proyectos al interior de la Entidad.

10.3 Gestidon de Informacion

La SDSCJ considera que los datos dentro de una organizacion son cada dia mas estratégicos
y deben responder a las necesidades que conlleven a una oportuna toma de decisiones, al
robustecimiento de los procesos internos y de los grupos de interés, por tanto, se pretende
fomentar el equilibrio entre cultura y tecnologia, que permita establecer estandares, politicas y
procesos que determinen la captura, tratamiento, cargue, acceso, uso y en general la gestion
de los datos, a través de la funcién de “Gobernanza de Datos”, tal y como se desprende de
Data Management International (www.dama.org), donde se establecen las siguientes premisas:

Informacion desde la fuente Gnica

Informacion de calidad

Informacion disponible, oportuna, confiable, pertinente, Gtil y generadora de valor
Informacion como bien publico

Informacion en tiempo real

Informacién como servicio

~o o0 oW

Continuando con la adopcién de lineamientos internacionales, se proyecta contar con una base
de datos integrada que permita el andlisis de la informacion, asi como, adquirir, implementar y
gestionar tecnologia para recoger, limpiar, transformar, cargar y almacenar la informacion de
diferentes fuentes, a través de procesos de Data Warehousing, sin perder de vista, fomentar la
capacidad analitica y de visualizacién de los datos, que finalmente permitan la democratizacion
de los mismos mediante el Andlisis Descriptivo, Predictivo y Prescriptivo.

En consecuencia se aprovechara la transicion que implica la aplicacion de nuevas tecnologias,
el tener informacién depurada y originada en los distintos sistemas de informacion, producto de
procesos de limpieza y calidad de datos, que a su vez alimentaran repositorios de informacion
segmentados por las distintas tematicas que tiene la Entidad, se prevé la generacion y
consolidacién de los servicios de informacion, como resultado de la integracion de todas las
actividades que se desarrollan y que buscan satisfacer las demandas de informacion de los
ciudadanos, publico en general y partes interesadas.

En el contexto del fortalecimiento de los servicios de informacion que espera brindar la SDSCJ
como una entidad eficaz para los ciudadanos, mejorando su experiencia como usuarios de
dichos servicios, convirtiéendose en el enlace entre la ciudadania y el universo de los recursos
de informacién que posee la Entidad, sin importar el tipo de formato en que esta se encuentren,
los objetivos estaran focalizados en identificar nuevos servicios desde la perspectiva del
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ciudadano en los temas de seguridad, convivencia y justicia con el fin de, apoyar y fortalecer
las oportunidades de servir y desarrollar una relacion mas estrecha con la ciudadania.

La DTSI entre las actividades significativas que ejecuta, pretende asegurar la interactividad y
accesibilidad del ciudadano en tiempo real a diferentes fuentes de informacion, liberandolos de
los diversos intermediarios ejecutores de estas funciones, logrando mejores niveles de
personalizacion mediante el paso al acceso en linea con lenguajes interactivos y herramientas
que fortalezcan y faciliten esta interoperabilidad.

Aunado a lo anterior, se considerara mantener la calidad de los servicios acometiendo por parte
de la Entidad, el fortalecimiento de los nexos de colaboracién con otras entidades de orden
nacional, distrital y partes interesadas, asi mismo, el establecimiento de una caracterizacion de
usuarios, la transformaciéon digital, el analisis de eficiencia de los sistemas de informacion
(mediante procesos adecuados y el uso de la informacién), de modo permanente para la
obtencion de estos servicios de informacion y que involucren todos los canales y medios que se
tienen para la atencién a la ciudadania tales como: llamada en linea, chat, casas de justicia,
ventanilla virtual, radicacion de solicitudes, redes sociales, puntos de atencidn presencial entre
otros.

10.4 Sistemas de Informacion

El alcance previsto en el cumplimiento de lo relacionado en la planeacion estratégica de sistemas
de informacién busca la ejecucion del 100% de las actividades asociadas a la actualizacion
productos existentes e implementaciéon de nuevos, para los siguientes items:

a. Servicios tecnolégicos
b. Servicios ciudadanos digitales
c. Sistemas de informacién

Se puede observar en el siguiente cuadro:

Tabla 22: Alcance sistemas de informacion

Tipo de Plan Mantenimiento | Nuevos | Total
Servicio Digital Ciudadano 17 17
Sistemas de Informacion 49 20 69
Servicio Digital 24 24
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Servicio Tecnolégico 2 1 3
Total 51 62 113

llustracién 13: Planes sistemas de informacién - SDSCJ

Planes Sistemas de Informacion 2021-2024

Servicio 1
Teoologioo 2

Digital
Sistemas de o

Informacion A9

Servicio Digital
Ciudadano

=
LN |
]

m Nuevos  mMantenimiento

10.4.1 Arquitectura de Referencia

Esta previsto que se debe mantener actualizada la arquitectura de referencia segun los
lineamientos que MInTIC esta definiendo de manera permanente, asegurando que los nuevos
sistemas de informacién que sean construidos por la SDSCJ utilizaran esta arquitectura en su
disefio teniendo como beneficios la sostenibilidad, mantenibilidad, adaptabilidad, portabilidad y
capacidad de integracion con otros sistemas de informacion, facilitando ademas el mantenimiento
y desarrollo de nuevas funcionalidades.

10.4.2 Ciclo de Vida de los Sistemas de Informacion

El objetivo que fundamentard la Gestion del Ciclo de Vida de los sistemas de informacion debe
tener en cuenta las tendencias y tecnologias que estan afectando la perspectiva futura tales
como: big data, dispositivos moviles, Inteligencia artificial, fuentes diversas de datos: imagenes,
audio, video, Metadatos entre otras. El crecimiento exponencial de la automatizacion aplicada a
la construccién de software y la utilizacién de fabricas de software como recurso para agilizar la
obtencién de productos. Agrupando las necesidades de crecer y/o construir nuevos Sistemas de
informacion, Subsistemas o médulos entre otros, de tal forma que se actualicen las etapas del
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desarrollo que se vean afectadas: definicidn, disefio, construccion, pruebas focalizadas y paso a
produccién, incluyendo los aspectos de calidad y monitoreo que aseguren el cumplimiento del
alcance para el cual seran definidos.

En este contexto se incluirdn los aspectos contemplados en las metodologias agiles para la
construccion de productos: con base en las historias de usuarios se definen los objetivos por
sprint, especificando la funcionalidad, entregas incrementales de valor a los usuarios y criterios
de aceptacion, de tal forma que se cuente con una puesta en produccién controlada y delimitada,
obteniendo de esta forma victorias tempranas.

10.4.3 Soporte de los Sistemas de Informacién

Se incluirdn para labores de soporte y mantenimiento que se deben hacer en los ciclos de vida
para los productos contenidos en el catdlogo de sistemas de informacion aspectos tales como:

Gestion de requisitos: Ayudara a proveer visibilidad sobre como los usuarios de las areas
misionales estan usando los sistemas de informacién y sus componentes, identificando funciones
del producto que no estan siendo utilizadas. En consecuencia, dicha informacién se incluird como
una herramienta de gestion eficiente en futuros analisis de requisitos.

Se prevé que el crecimiento exponencial de la construccién de software sera cada vez mas
complejo, dado que estard orientado a contemplar la integracién entre sistemas de informacion
cuyos modelos de datos tienen informaciéon comun y funcionalidades homogéneas, que deben
cumplir requerimientos especificos surgidos del uso comuan de informacion.

Las nuevas necesidades de las areas misionales que requieren integracion en el desarrollo de
funcionalidades y operaciones transversales, pueden llevar a una nueva forma de experiencia
interactiva, comenzando con la identificacion de requisitos especificos y terminando con el
mantenimiento predictivo de productos que hacen parte del catalogo de sistemas de informacion.

Se espera que la informacion resultante de los procesos de integracion sobre sistemas de
informacién presente un nuevo nivel de demanda para analitica de datos que soporten el proceso
de toma de decisiones en las diferentes areas de la entidad.

10.5 Infraestructura de Tl

En el marco del objetivo del proyecto de inversion correspondiente a fortalecer la infraestructura
tecnolégica como una herramienta que permite optimizar la productividad tanto en la gestion de
la Entidad, como en la generacién y uso de la informacion para la toma de decisiones, la DTSI
realizara las actividades correspondientes para mantener al 100% la
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disponibilidad de los componentes de infraestructura y servicios tecnolégicos mediante la
administracién, operacion, mantenimiento y soporte de los mismos.

10.5.1 Arquitectura de Infraestructura Tecnoldgica

La DTSI continuard manejando el modelo de servicios para la fortalecer y mejorar las
capacidades de infraestructura tecnolégica, haciendo uso de arquitecturas basadas en servicios
de nube, para soportar los servicios y soluciones tecnoldgicas que apoyan los procesos
misionales y de apoyo de la Entidad dado que permite la utilizacién de la tecnologia requerida
ajustada a la necesidad especifica para apoyar el cumplimiento de las actividades institucionales,
generando ahorros en los costos indirectos asociados a los procesos de adquisiciones, carga de
inventarios, mantenimiento fisico, depreciacion y baja por obsolescencia de equipos.
Adicionalmente, la arquitectura de la infraestructura abordara esquemas de alta disponibilidad en
los componentes que soportan procesos criticos de la Secretaria, a nivel de infraestructura de
datacenter, servicios en nube, seguridad informatica y conectividad, para mitigar riesgos que
puedan afectar la disponibilidad de los servicios tecnoldgicos y permitan dar continuidad a la
operacion de la Entidad.

Aunado a lo anterior, en lo que respecta al Centro de Comando, Control, Comunicaciones y
Cdémputo (C4) de Bogotd, la arquitectura abordara una infraestructura tecnolégica basada en
estandares que permitan la integracion de los subsistemas del NUSE, el sistema de
videovigilancia de Bogota, el sistema de radio troncalizado y tecnologias emergentes, de tal
manera que se permita interoperabilidad e integraciones entre los sistemas. Se fortalecera el
Centro de Comando, Control, Comunicaciones y Computo (C4), enfocado a la interconectividad
las camaras de seguridad de la ciudad y el transporte publico (Transmilenio) junto con el
fortalecimiento de bases de datos con antecedentes criminales de delincuentes, y se formulara e
implementara el Plan de Continuidad de Negocio del C4 con sitios alternos multipropdsito.

10.5.2 Administracion, Operacion, Mantenimiento y Soporte de la Infraestructura
Tecnoldgica

La Direccion de Tecnologias y Sistemas de la Informacién realizard las actividades de
administracién, operacién, mantenimiento y soporte de todos los componentes de la
infraestructura de Tl garantizando la estabilidad de los servicios y soluciones tecnoldgicas y
respondiendo a las necesidades de la Secretaria, mediante la ejecucién del plan de
mantenimiento preventivo, el monitoreo y control del nivel de consumo de la infraestructura para
generar alertas tempranas, la identificacion y aprovisionamiento de las capacidades futuras
requeridas, la gestion de la configuracion y la correcta estructuracion de una base de datos de
configuracion CMDB; con mecanismos de respaldo de la configuracion y de la informacion critica
almacenada en la infraestructura que soporta los procesos de la Secretaria, para permitir la
recuperacion integra ante eventuales fallos, verificacion del cumplimiento de los acuerdos de
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nivel de servicio ANS y la continuacion de la fase de implementacién y pruebas del proceso de
adopcion del protocolo de Internet IPv6.

Para la correcta realizacion de las actividades correspondientes a la administracion, operacion,
mantenimiento y soporte de la infraestructura tecnoldgica, la DTSI estructurard, actualizara y
formalizar& los procedimientos de Gestion de Infraestructura y Plataformas, Gestién de Activos
TI, Gestidn Disponibilidad, Gestion de la Configuracién, Gestidon de cambios, Monitoreo y Gestidn
de Eventos, Gestion de

Versiones, Gestion Continuidad de Servicios, Gestion Niveles de Servicio, Gestion Accesos.
Igualmente hard seguimiento y actualizacion al Plan para actualizar los servicios tecnoldgicos
existentes e implementar nuevos, y al Plan de Mantenimiento Preventivo de Infraestructura
Tecnolégica (Equipos).

10.5.3 Gestidn de Servicios de Soporte

La DTSI continuara con el fortalecimiento de la mesa de servicios para la atencién de incidentes,
requerimientos y problemas tecnoldgicos de la SDSCJ en la sede principal y en sedes remotas
actuales y futuras, a través de un Unico punto de contacto al que los usuarios pueden acceder a
través de canales telefénico, correo electrénico, chat, acceso web, a través del cual puede
registrar y hacer seguimiento de los diferentes requerimientos e incidentes reportados sobre el
catalogo de servicios tecnolégicos de la Secretaria. Se mejorara la caracterizacion y el arbol de
categorias en la herramienta de gestién de servicios tecnoldgicos. Se continuara prestando lo
servicios alienados con el marco de referencia ITIL v4, por lo que se actualizaran y formalizaran
los procedimientos: Cumplimiento de Solicitudes, Gestidn de Incidentes, Gestion de Problemas
y Gestidn Catalogo de Servicios.

10.5.4 Seguridad Informatica

La SDSCJ continuara fortaleciendo y mejorando las capacidades de la infraestructura de
seguridad informatica mediante la implementacion de controles que permitan gestionar los
riesgos de seguridad informatica identificados y que vayan surgiendo, como minimo manteniendo
actualizadas las soluciones y controles tecnoldgicos vigentes, la solucién de antivirus con
administracién centralizada para identificacion y control de software malicioso en la
infraestructura tecnoldgica. En lo que respecta a la solucién de seguridad perimetral, como control
para mitigar riesgos que afecten la disponibilidad, integridad y confidencialidad de la informacion,
se contara con la plataforma con las capacidades suficientes para la proteccion de toda la
infraestructura tecnoldgica on-premise y en servicios de nube. Se continuaré con la realizacién
de andlisis de vulnerabilidades sobre la infraestructura con su posterior remediacion de las
vulnerabilidades identificadas.

Pagina 101 de 129

BOGOT/\



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA Y JUSTICIA

10.5.5 IPV6

En el proceso de adopcion del protocolo IPv6 se finalizaran las actividades de las fases de
implementacion y pruebas sobre la infraestructura tecnoldgica on-premise y en servicios de nube.
La suscripcién de nuevos servicios, asi como las eventuales adquisiciones que se realicen,
estaran alineadas y operativas sobre el protocolo IPv6.

10.6 Uso y Apropiacion

Durante el periodo 2020-2024, la DTSI mejorara la cultura de uso, adopcién y apropiacion de las
tecnologias de la Informacién mediante el fortalecimiento de la estrategia de uso y apropiacion,
de las herramientas TIC con las que cuentan los funcionarios y contratistas de la Secretaria en
cumplimiento de los objetivos misionales. Esta estrategia se desarrollara con base en:

Metas propuestas en el Proyecto de Inversion 7777 y las cuales son:

a. Realizar campafas de sensibilizacién a servidores publicos y contratistas en temas de
TIC para fortalecer el uso y apropiacion de los servicios tecnologicos

b. Capacitar a servidores publicos y contratistas en temas de TIC para fortalecer el uso y
apropiacion de los servicios tecnolégicos.

Debilidades encontradas mediante el analisis de la herramienta de Diagnéstico de Necesidades
de Capacitacién realizada en septiembre y octubre de 2020 donde se encontraron los siguientes
temas relevantes:

a. Aproximadamente el 30% de los funcionarios y contratistas de la Entidad no tiene dominio
de las herramientas ofiméaticas como Excel, PowerPoint y Word.

b. Aproximadamente el 15% de los funcionarios y contratistas de la Entidad no dominan
Microsoft Teams

c. Aproximadamente el 20% de los funcionarios y contratistas de la Entidad no dominan
Microsoft SharePoint ni One Drive

d. Aproximadamente el 60% de los funcionarios y contratistas de la Entidad no dominan otro
tipo de herramientas de Microsoft Office que tienen disponibles y podrian ser usadas
diariamente
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e. Aproximadamente el 30% de los funcionarios y contratistas quieren conocer sobre;
Seguridad de la Informacion, Transformacion Digital, Analisis de datos

f. Aproximadamente el 20% de los funcionarios y contratistas les gustaria recibir
entrenamiento sobre creacién de paginas web, gestion de redes sociales, generacion de
blog.

g. Con respecto a las Sistemas de Informacion Misionales el 80% de los encuestados
respondieron “lo uso, pero requiero que refuercen mis conocimientos”.

h. Con respecto al sistema de Gestion Documental Orfeo el 70% de los encuestados
respondieron “lo uso, pero requiero que refuercen mis conocimientos”.

I. Actualizaciéon del procedimiento de uso y apropiacion PD-GT-13 con el fin de incluir
acciones a tener en cuenta en el momento que se realice oferta de servicios de
sensibilizacién y entrenamiento.

10.6.1 Estrategia de Uso y Apropiacion

La estrategia de uso y apropiacién tiene como objetivo fortalecer el uso eficiente de los servicios
tecnoldgicos, herramientas tecnoldgicas y sistemas de informacién de la Secretaria, para generar
mayor apropiaciéon de éstas, e incentivar una cultura tecnolégica que genere una mayor
productividad, seguridad y calidad de la informacion institucional.

Las tecnologias de la informacién y las comunicaciones son un habilitador para mejorar la
prestacion de los servicios misionales los cuales se plasman en un mayor impacto social,
sumando valor al servicio recibido.

En este sentido, la Direccion de Tecnologias y Sistemas de la Informacion planea y desarrolla
iniciativas de uso y apropiacion orientadas a fomentar la utilizaciéon efectiva de los servicios y
herramientas de tecnologia a través de la realizacion de actividades, campafas y jornadas de
transferencias de conocimiento, que generen valor en el cumplimiento de la mision de la
Secretaria.

En este contexto, se pretende el uso adecuado, oportuno, pertinente y eficiente de la tecnologia
(equipos, servicios, herramientas y sistemas) con el propoésito de facilitar la realizacion de las
actividades, el desarrollo de los procesos y la productividad de los diferentes usuarios. A la vez
gue el término “apropiar” corresponde a la incorporacion de conocimiento y destreza que los
usuarios hacen de las herramientas, los servicios, la informacion, entre otros, para usarlas
efectivamente y en forma consecuente incrementando su productividad y generando mejores
resultados en cumplimiento y calidad de sus labores.
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La estrategia planteada se desarrollara con base en la “G.UA.01 Guia del dominio de uso y
apropiacion” elaborada por MinTIC y se encuentra alineada con la Politica de Gobierno Digital y
con los objetivos planteados en este documento y con los planteados en el Proyecto de Inversion:
7777- Fortalecimiento la gestion de las tecnologias de la informacion en la Secretaria de
Seguridad, Convivencia y Justicia en el marco de las politicas de Gobierno y Seguridad Digital”.

10.7 Seqguridad y Privacidad de la Informacién

Durante el cuatrienio 2020 a 2024 se continuard desarrollando el Modelo de Seguridad y
Privacidad de la Informacion MSPI de acuerdo con la linea establecida y al grado de madurez
con el que cuenta el Modelo. El uso y apropiacion de los conceptos y buenas practicas asociadas
a seguridad de la informacion entre los funcionarios y contratistas de la Entidad se hace necesario
en pro de minimizar las vulnerabilidades asociadas al factor humano. La utilizacién de los nuevos
procedimientos que se tienen planeados para desarrollar en el cuatrienio (Gestién de Seguridad
TI, Gestién Accesos, Plan de Seguridad y Privacidad de la Informacién, Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion, Plan de Auditoria del Modelo de Seguridad
y Privacidad de la Informacion, Politica de Seguridad y Privacidad de la Informacion, Politica de
Seguridad del Sitio Web Politica de Tratamiento de Datos Personales, Manual de Seguridad y
Privacidad de la Informacion Etiqguetado de Informacion) marcan la tendencia de lograr incluir
seguridad de la informacién a cada uno de los procesos de la Secretaria Distrital de Seguridad,
Convivencia y Justicia.

11 Catalogo de Brechas

Para la creacién del Catalogo de Brechas se partié de los servicios de Tl identificados para la
DTSI. Cada brecha fue clasificada segun el dominio del Marco de Referencia de Arquitectura
Empresarial definido por MinTIC. A continuacion, se presenta el detalle de las brechas por
dominio de arquitectura:

Tabla 23. Catalogo de brechas

Catélogo de brechas

ID Dominio MRAE |Descripcién

Teniendo en cuenta que por normatividad debemos realizar divulgacion
de la estrategia de gobierno digital, ejecutar el plan de comunicaciones
Estra_01 Estrategia de Tl del PETI y divulgar los principios y politicas de Tl y en la Entidad se
necesita crear y ejecutar una estrategia de comunicaciones que permita
dar cumplimiento.
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Se espera poder fortalecer la gestién de todas las fases de gestion de
Gob_01 Gobierno de Tl proyectos (inicio, planeacioén, ejecucion, monitoreo/control y cierre) con
componentes Tl

Gob_02 Fortalecer el esquema de gobernabilidad de TI, a través de la

adaptacioén de las politicas que permitan alinear los procesos y planes
institucionales y gestionar todas las iniciativas y proyectos de TI.

Gobierno de Tl

El seguimiento actual a la ejecucién de los proyectos se realiza de
manera manual, con soporte en archivos Excel, no se cuenta con
herramientas innovadoras que garanticen el seguimiento al ciclo de
vida de los proyectos con componentes TI.

Gob_03 Gobierno de TI

Se espera poder ofrecer a los ciudadanos, usuarios internos y externos
informacion de calidad, actualizada y en linea obtenida del andlisis de
datos realizado por las diferentes dependencias de la Secretaria que
apoyen la toma de decisiones.

Inf_01 Informacion

Definir un gobierno de datos, que, de cubrimiento a la gestién, la
disponibilidad, el uso, la seguridad, calidad y el control de la informacion
en el SDSCJ, para aprovechar la informacién y dar cumplimiento a los
objetivos estratégicos.

Inf_02 Informacién

Implementar el modelo de gestion de los componentes de informacion,
que apoye al SDSCJ en construccion, disposicion, publicacion,
divulgacion, uso y apropiacion de los servicios de informacion y la toma
de decisiones.

Inf_03 Informacion

Sistemas de| Teniendo en cuenta los compromisos adquiridos en el plan de

Sis_01 Informacion mejoramiento generado a partir de la auditoria interna se debe crear y

Catalogo de brechas

ID Dominio MRAE |Descripcion

desarrollar un plan de mejora de usabilidad y accesibilidad de los
sistemas de informacion y sitio web.

de | Teniendo en cuenta que se debe desarrollar una estrategia para la

Sis 02 Sistemas implementacién de los sistemas de informacién, se debe definir e
- Informacién implementar la arquitectura de referencia que permita el cumplimiento
de este propdsito
de | Teniendo en cuenta que se debe dar cumplimiento a los lineamientos
. establecidos en el Decreto 1080 de 2015, la Entidad debe gestionar la
Sistemas o . L . L

Sis 03 L, adquisicibn e implementacion de un Sistema de Gestion de

— Informacién

Documentos Electrénicos de Archivo SGDEA, que le permita optimizar
la gestién de sus procesos documentales.
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de | Teniendo en cuenta que la Secretaria Distrital de Seguridad,
Convivencia y Justicia es la autoridad administrativa especial de policia,
competente para conocer, dar tramite y decidir del recurso de apelacion
> de las decisiones que profieran los Inspectores y Corregidores
Informacion Distritales de Policia, se debe implementar un sistema que permita
optimizar dicho proceso, dando asi cumplimiento a la normatividad
relacionada y dando respuesta a los ciudadanos con mayor rapidez.

) Sistemas
Sis_04

de | Teniendo en cuenta que el Decreto 413 de 2016, funciones de la
Direccion de Responsabilidad Penal Adolescente donde dice que se
debe Disefiar e implementar el Sistema Distrital de Informacion del
Sistema de Responsabilidad Penal Adolescente, la Direccion
responsable requiere la implementacién de un sistema de informacion
gue permita ejercer el control, administracién y registro de datos de los
adolescentes y jovenes en conflicto con la ley que participan en las
estrategias que adelanta esta dependencia.

Sistemas

Sis 05 .
- Informacioén

de | Teniendo en cuenta que la SDSCJ es la encargada de adquirir,
administrar y gestionar los bienes que se entregan en comodato a las
agencias distritales adscritas a la Entidad, la Direcciébn de Bienes
requiere una aplicacién que permita ejercer control legal, financiero,
administrativo y técnico, a los bienes muebles e inmuebles.

Sis_06 Sistemas

Informacién

de | Teniendo en cuenta que es necesaria la articulacién de informacién
propia de los comparendos y multas con la del cobro y generacién de
resoluciones de segunda instancia de los mismos, de forma que haya
Sistemas una Unica fuente de informacion y se extinga la necesidad de realizar
Informacién cruces entre la informacién de las plataformas LICO, COPE,
APELACIONES y AGENDAMIENTO DE CURSOS Y PROGRAMAS, se
debe implementar un sistema de cédigo de Seguridad y Convivencia

Ciudadana de la Secretaria que incluya todos los sistemas

Sis_07

Catalogo de brechas

ID Dominio MRAE |Descripcion

mencionados bajo una solo estructura unificada y una arquitectura
homogénea.

de | Teniendo en cuenta que la Carcel Distrital de Varones y Anexo de
Mujeres requiere sistematizar el procedimiento para la administracion y
control de todos los elementos inventariados que en la actualidad se
realiza de manera manual, adicionalmente a esto se hace necesario
Sistemas atender la recomendacion de la auditoria, que particip6 en la obtencién
Informacion de la certificacion ACA referida a la sistematizar el proceso, se debe
implementar un sistema que permita el registro y la administracion de
los elementos para llevar un control y optimizar el manejo operativo de
los movimientos de inventarios dando mayor transparencia al proceso.

Sis_08
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Sis_09

de

Sistemas
Informacién

Teniendo en cuenta que en el Centro de Traslado por Proteccién no se
cuenta con un sistema donde la Entidad pueda gestionar el registro de
los trasladados de manera automatica, se debe poner a disposicion de
los funcionarios un sistema de informacién que sea capaz de realizar el
registro de los ciudadanos que ingresan a este centro junto con la
custodia y entrega de elementos permitidos, generando valor agregado
en la ejecucion de procedimientos propios de la Entidad

Sis_010

de
Sistemas
Informacién

Teniendo en cuenta que la SDSCJ debe apoyar la administracion y
gestién operativa de Casa Libertad, se debe implementar la fase Il del
sistema que permita llevar el control y trazabilidad, de los diferentes
talleres y actividades que realizan los usuarios post-penados y las
orientaciones que se les brindan durante el tiempo que estén vinculados
al programa.

Sis_011

de

Sistemas
Informacién

Teniendo en cuenta que el Centro de Traslado por Proteccion tiene la
necesidad de informar a los ciudadanos si sus familiares se encuentran
en sus instalaciones en deteccion por proteccion se debe exponer un
servicio digital donde se permita la bausqueda de personas que sean
objeto de la medida de proteccion

Sis_012

de

Sistemas
Informacién

Teniendo en cuenta que la Carcel Distrital de Varones y Anexo de
Mujeres requiere consignar en una hitacora automatica del servicio que
actualmente se realiza de manera presencial y manual del registro de
las personas que pueden visitar a los privados de la libertad, se debe
implementar un servicio ciudadano digital que permita la solicitud de
inscripcion de ciudadanos (familiares y amigos) para realizar visitas a
personas privadas de la libertad, llevando a cabo un control y manejo
de la informacion.

Sis_013

. de
Sistemas

Informacién

Teniendo en cuenta que la SDSCJ es quien realiza actividades que
pretenden fortalecer las campafas de seguridad en las localidades a
través de los gestores de paz y convivencia, se debe implementar un

Catalogo de brechas

ID

Dominio MRAE

Descripcién

sistema de informacioén que recopile la informacién de las acciones que
ejecuta los equipos de la Secretaria en el territorio, para garantizar el
cumplimiento de la politica publica y dar respuesta satisfactoria a las
solicitudes de informacién de los diferentes actores en la ciudad.
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de | Teniendo en cuenta que la SDSCJ no cuenta con una App que le
permita a los ciudadanos informar por un canal digital eventos de
seguridad y convivencia que se presentan en la ciudad, se debe
> implementar una APP Movil, para reportar este tipo de situaciones
Informacion usando un canal digital e interactivo y que se conecte de forma rapida
y directa con personal de la linea 123 de la ciudad de Bogota con el fin
de que gestionen el incidente reportado.

) Sistemas
Sis_014

de | Teniendo en cuenta que el proceso de cancelacion de las multas
liquidadas a los ciudadanos de Bogotéa se viene realizando a través de
la generacién de un recibo con cddigo de barras, y se cuenta con un
> Unico canal de pago presencial en sucursal bancaria, con el fin de
Informacion facilitar a la ciudadania dicho tramite, se debe implementar un servicio
digital ciudadano para pagos a través de medios electrénicos (botdn
PSE).

) Sistemas
Sis_015

de | Teniendo en cuenta que el Sistema LICO actualmente adolece de un
Sistemas mecanismo que le permita consultar y descargar su estado de cuenta y
Informacién certificaciones, se debe implementar un servicio ciudadano digital que
le permita contar con esta informacién.

Sis_016

de | Teniendo en cuenta que actualmente el ciudadano no puede consultar
Sistemas el estado de revision o el resultado del proceso de cobro persuasivo,
Informacién asi como de la posible remision a un cobro coactivo, se debe
implementar un servicio ciudadano digital que permita esta consulta.

Sis_017

de | Teniendo en cuenta que los servicios tecnolégicos de la Entidad no
cuentan con un punto unificado hacia portales, sitios web, ventanillas
virtuales, aplicaciones o similares de cara al ciudadano con acceso a
> informacion, servicios, procesos, procedimientos y tramites, los cuales
Informacion estén interoperando con el Portal Unico Colombiano, se debe
implementar un servicio ciudadano digital que le permita el acceso a los
diferentes servicios prestados por la Entidad.

] Sistemas
Sis_018

Teniendo en cuenta que la infraestructura tecnolégica soporta los
servicios tecnoldgicos, soluciones tecnoldgicas y servicios ciudadanos

Infraestructura de - . o

Infra_01 - digitales a ofrecer a los ciudadanos, usuarios internos y externos, se
requiere contar con la infraestructura tecnoldgica con la capacidad y

desemperio suficiente para facilitar la transformacion digital.

Catalogo de brechas

ID Dominio MRAE |Descripcion

Teniendo en cuenta que la documentacion de la arquitectura de la
infraestructura tecnolégica y los servicios tecnolégicos puede presentar
Infra 02 Infraestructura de cambios_ durante la implementac_ién de nuevas sqluciones tecnqlégicas,
- TI se requiere que mantener debidamente actualizada y formalizada la
arquitectura de la infraestructura y los servicios tecnolégicos.
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Teniendo en cuenta que el Ministerio de Tecnologias de la Informacion
y las Comunicaciones emitio la Circular 002 del 6 de julio de 2011y la
Infraestructura de | resolucion 2710 de 2017 con lineamientos para la adopciéon del
Infra_03 TI protocolo IPv6, se requiere que la Secretaria continde con la ejecucion
de las fases de implementacién y pruebas de acuerdo con la Guia de
Transicion de IPV4 a IPV6 para Colombia.

Teniendo en cuenta que la Entidad no cuenta con un documento guia
Uso 01 Uso y Apropiacion | para ejecutar acciones planeadas de uso y apropiacion, se debe crear
la estrategia de uso y apropiacidn, la cual tiene componentes que
debemos evaluar y cuantificar como lo son: Indicadores, Plan de
trabajo, esquema de incentivos entre otros

Teniendo en cuenta la encuesta de caracterizacion de necesidades de
capacitacién realizadas en septiembre y octubre de 2020. Se
Uso_02 Uso y Apropiacién | identificaron usurarios que, de acuerdo a su experticia manifestada en
Excel, Word Y PowerPoint, requieren cursos por niveles de estas
herramientas (Basico, Intermedio y Avanzado)

Teniendo en cuenta la encuesta de caracterizacion de necesidades de
capacitacién realizadas en septiembre y octubre de 2020. Se

Uso 03 Uso y Apropiacién | identificaron usurarios que requieren capacitaciones constantes en los
sistemas de informacién desarrollados para las diferentes &reas
misionales.

Teniendo en cuenta la encuesta de caracterizacion de necesidades de
capacitacion realizadas en septiembre y octubre de 2020. Se
Uso_04 Uso y Apropiacién | identificaron usurarios que requieren capacitacion en los diferentes
servicios tecnoldgicos ofrecidos por la Entidad como lo son Orfeo, Sitio
WEB, Intranet y Moodle.

Teniendo en cuenta la Politica de Gobierno Digital y la Politica de
Uso_05 Uso y Apropiacion | Seguridad de la Informacion se debe desarrollar y ejecutar el plan de
divulgacién y comunicacion del MSPI.

Teniendo en cuenta que se estd planeando implementar un nuevo
procedimiento de Gestidn del conocimiento, se espera poder gestionar
Uso_06 Uso y Apropiacién | €l conocimiento del recurso humano de la Direccion de Tecnologias y
Sistemas de la Informacién de forma tal que pueda sea apropiado y
genere en valor para la Secretaria.

Catalogo de brechas

ID Dominio MRAE |Descripcion
Seguridad y| Continuar con el desarrollo del Modelo de Seguridad y Privacidad de la
Seg_01 privacidad de la| Informacion MSPI de acuerdo al ciclo PHVA y al nivel de madurez
informacion desarrollado.
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12 Portafolio de Iniciativas

A partir de las brechas identificadas se formularon las siguientes iniciativas de transformacion digital, basadas en los planes de trabajo
definidos para el cuatrienio y en el proyecto de inversion 7777; esta informacién fue definida por cada uno de los lideres de los
componentes de la DTSI. Las iniciativas cuentan con descripcion, tiempo estimado de ejecucion, presupuesto estimado o asignado
para el desarrollo de la iniciativa, de acuerdo con las metas de inversién asociadas a cada proyecto.

Tabla 24. Catalogo de iniciativas de transformacion
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Catalogo de iniciativas de transformacion Meta Fisica de la Iniciativa /Presupuesto asignado por iniciativa
ID | Nombre |Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cion
Mantener
la
disponibil
idad de| Realizar la adquisicion
los de bienes y/o servicios
1 | compone | requeridos para contar
ntes de|con la disponibilidad L00% L00% L00% 100% 100%
infraestru | de los componentes| prg) 4 afios 107120 | 1/07/20 | ’ ’ ’
ctura yde infraestructura y $4.019.286.0
. i A $1.958.661.356 | $ 7.018.593.000 | $7.047.640.000 | $7.655.783.000
servicios | Servicios tecnolégicos 00
tecnologi
cos
mediante
Catélogo de iniciativas de transformacion Meta Fisica de la Iniciativa /Presupuesto asignado por iniciativa
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider |total inicio de
estimado | estimad | termina
a ciéon
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Catalogo de iniciativas de transformacion Meta Fisica de la Iniciativa /Presupuesto asignado por iniciativa
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cion
la
administr
acion,
operacio
n,
manteni
miento y
soporte
de los
mismos.
Planear y |Actualizar Y|
ejecutar la| desarrollar las nuevas
estrategi | funcionalidades para
a para lajlos servicios
actualiza | tecnoldgicos
cion de| existentes que sean
los requeridos en el
2 |semvicios |marco de la gestion | iy |y afigg 1/07/20 | 30/06/24 100%
tecnoldgi | por procesos de la 100% 100% 100% 100% 1.014.063.00 0
cos entidad, aplicando las 240.000.000 223.181.000 1.702.059.000 | 1.931.549.000
existes e| mejores practicas
impleme |para el desarrollo de
ntacion productos de software
y desplegando en los
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ALCALDIA MAYOR (PL-GT-O2)
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SSRGS o V4
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad tgr}mina
a cion
de ambientes  definidos
nuevos, |paratal fin.
que
optimice
n ) la" Construir e
pProductiv | jmplementar los
idad de laj neyos servicios
Entidad | tacnoldgicos que sean
en el [requeridos en el
marco ,‘?'e marco de la gestidon
la gestién
por por_ procesps de la
procesos Entidad, aplicando los
criterios de usabilidad
y
accesibilidad,
utilizando las mejores
practicas para el
desarrollo de
productos de software
y desplegando en los
ambientes  definidos
para tal fin.
3 DTSI |1 afio 1/07/20 | 30/06/21 |100% 100% 100% 100% 100%
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ID | Nombre |Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cién
Ejecutar | Desarrollar, presentar
una y divulgar la estrategia
' ropiacion
estrategi | de USo y-apropiacion a $0 $0,00 $0 $0 $0
ade uso |trabajar durante el
y periodo 2020-2024
apropiaci | Realizar camparias de 2 4 4 4 2
on de las | sensibilizacion a
TIC que | servidores publicos y
permita a contratistas en temas
los de TIC para fortalecer | prg) 1y arips 1/07/20 | 30/06/24 $
servidore | €l UsO y apropiacion $ $ $ $ 10.647.000,0 Q
S y de los  servicios 36.383.676,00 |14.695.000,00 17.635.000,00 | 20.280.000,00
contratist tecnoldgicos
as
mejorar 150 250 250 250 200
la cultura ] )
de uso Capacitar a servidores
adopci;’m publicos y contratistas
en temas de TIC para 30/06/2
Y |fortalecer el uso y| DTSI @afios | 1/07/20 |,
apropiaci S
A apropiacion de los $
6n de las Iy - $ $ $ $ 42.589.000,0 0
tecnologi servicios tecnolégicos 36.383.676,00 |58.783.000,00 70.540.000,00 | 81.121.000,00 | *<-2°%-FY%
as de la
Informaci
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SSRGS o V.4
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad tgr}mina
a cion
on,
mediante
acciones
continua
S de
sensibiliz
acion ylo
capacitac
ion
Planear y | Actualizar y
ejecutar la] desarrollar las nuevas
estrategi | funcionalidades para
a para laj los servicios
actualiza | ciudadanos digitales
cion de| existentes que sean
5 |los requeridos por los
servicios | procesos de la
ciudadan [Entidad y las
0s necesidades
digitales | identificadas de los
existes e| ciudadanos, acordes
impleme |a la normatividad
ntacion | vigente aplicando las
mejores practicas
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ey (PL-GT-02)
S PR V4
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cién
de para el desarrollo de
nuevos, |productos de software
acordes |Y desplegando en los |DTSI |4 afios 1/07/20 | 30/06/24
a |al ambientes  definidos
normativi | Para tal fin.
dad Construir e
vigente y | implementar los
las nuevos servicios 100% 100% 100% 100% 100%
necesida | ciudadanos digitales
des gue sean requeridos $ $ $ $ $
identifica | por los procesos de la 97.189.901 521.011.000 747.119.000 790.760.000 401.517.000
das de| Entidad y las
los necesidades
ciudadan | identificadas de los
0s ciudadanos, acordes

a la normatividad
vigente aplicando los

criterios de
usabilidad,
accesibilidad e

interoperatibilidad
utilizando las mejores
practicas para el
desarrollo de
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ALCALDIA MAYOR (PL-GT-Oz)
DE BOGOTA DC.
SSRGS o V.4
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad tgr}mina
a cion
productos de software
y desplegando en los
ambientes  definidos
para tal fin
Planear yActualizar Y
ejecutar la| desarrollar para los
estrategi [sistemas de
a de| informacion
actualiza | existentes, los
cion de|l cambios  requeridos
los por los procesos de la
sistemas | Entidad aplicando los
de criterios de
ipformaci funcionalidad,
6 |°" usabilidad,
exIstes € |, ccesibilidad e ~ 30/06/2
impleme |. o DTSI |4 afos 1/07/20 100% 100% 100%
ntacion mte_roperabllldac,i y las 4
de mejores practicas 100% 100% 350.369.000 | 402.925.00 211.536.000
nuevos, | Para el desarrollo de
con el fin | Productos de 34.433.676 1.025.395.000
de software,
mejorar | desplegando en los
ambientes  definidos
para tal fin.
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SRR SR TR V.4
ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cién

su Construir e

funcionali | implementar los

dad, nuevos sistemas de

accesibili | informacion en las

dad vy |fases que se definan,

usabilida |requeridos segun el

d, acorde | mapa de procesos de

alos la Entidad , aplicando

procesos |[los criterios de

y funcionalidad,

procedim | usabilidad,

ientos accesibilidad e

que interoperabilidad

hacen utilizando las mejores

parte del| practicas para el

mapa de | desarrollo de

procesos | productos de software

de la |y desplegando en los

Entidad. | ambientes definidos

para tal fin
Planear y | Definicibn de un plan 100% 100% 100%
7 |¢lecutar | de trabajo para la DTS |4afios | 1/06/20 | 1/06/20 | 1% 100%
la actualizacion de los $ $
estrategi | documentos del $ 285.458.575 | $ 760.900.000 1.346.879.000 | $1.419.514.000 | 745.245.000
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(PL-GT-02)

V4

ID | Nombre |Proyecto
Iniciativa

Area
Lider

Tiempo
total
estimado

Fecha
inicio
estimad
a

Fecha
de
termina
ciéon

2020

2021

2022

2023

2024

a para laj dominio de gobierno
actualiza | de Tl

cién de
los
documen
tos
asociado
s con el
dominio
de
Gobierno
de TI, de
acuerdo
con los
lineamie
ntos
distritales
y nacional
es y las
mejores
practicas

Arquitectura
empresarial
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ALCALDIA MAYOR ( P L- GT-O2)
DE BOGOTA DC.
ID | Nombre |Proyecto Area | Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider |total inicio de
estimado | estimad | termina
a cién
Disefiar plan integral
de mejoramiento del
C4 y los organismos 70% 100%
de seguridad con
énfasis en tecnologia,
_ | para proyectar su
Modemiz | crecimiento, priorizar
acion de | g| enfoque de género 31/12/2
la y avanzar hacia la C4 4 afios 1/06/20 |1
infraestru | anticipaciéon y  la
ctura de| respuesta oportuna y
tecnologi | efectiva a incidentes 70.000.000 200.000.000
8 |aparala |complejos o de alto
segurida | impacto.
d, Ia
conviven |mp|ementar p|an 15% 45% 65% 90% 100%
cia y |integral de
la mejoramiento del C4 y
justiciaen) 2 o con enfasis
Bogota en tecnologia, para|C4 4 afios 1/06/20 430/06/2
proy_e cFar . .su 18.673.954.647 |9.450.336.455 6.005.664.181 | 4.493.900.449 |1.106.144.26 8
crecimiento, priorizar
el enfoque de género
y avanzar hacia la
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(PL-GT-02)
V.4

Nombre
Iniciativa

Proyecto

Area
Lider

Tiempo
total
estimado

Fecha
inicio
estimad

a

Fecha
de
termina
ciéon

2020

2021

2022

2023

2024

anticipacion 'y la
respuesta oportuna y
efectiva a incidentes
complejos o de alto
impacto.

Disefiar plan de
fortalecimiento del
Centro de Comando,
Control,

Comunicaciones V]

Cémputo (C4)

C4

4 afos

1/06/20
1

31/12/2

80%

100%

216.153.201

50.000.000

Implementar plan de
fortalecimiento del
Centro de Comando,
Control,
Comunicaciones V]
Cémputo (C4)

C4

4 afios

1/06/20 4

30/06/2

20%

50%

80%

90%

100%

6.391.767.000

68.960.000.000

61.100.478.000

50.212.438.148

13.069.000.0
00

Formular plan de
Continuidad de
Negocio del C4 con
sitios alternos
multipropésito,
incluyendo la
articulacion con

C4

4 ARos

1/06/20

31/12/2
1

60%

100%

11.857.777

13.142.223
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

ALCALDIA MAYOR ( P L- GT-O2)
DE BOGOTA DC.
SRR TSN V4
ID | Nombre |Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cién
entidades estratégicas
Implementar plan de
Continuidad de 20% 50% 80% 90% 100%
Negocio del C4 con
sitios alternos
. L . 30/06/2
multiproposito, C4 4 Afos | 1/06/20 4
incluyendo la 3.796.857.77 7
articulacién con 22.583.231.851 |38.000.666.667 23.206.666.666 | 20.724.577.039 | =700
entidades estratégicas
Implementar plar,l para 0% 33% 67% 100% 0%
aumentar el nuamero 30/06/2
de cAmaras instaladas o 4
. . C4 4 Afios | 1/06/20
y en funcionamiento
enla 7.000.000.000 6.800.000.000 | 5.000.000.000
ciudad
Implementar plan de
modernizacion del C4 40% 60% 80% 90% 100%
con plataformas 30/06/2
tecnologicas  que|cy 4 Afios | 1/06/20
aporten a mejorar la 4
eficiencia y calidad del 18.150.468 8.542.400.000 4.564.249.532 | 4.030.200.000 | 890.000.000

servicio, asi como al
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ID | Nombre |[Proyecto Area Tiempo Fecha Fecha |2020 2021 2022 2023 2024
Iniciativa Lider total inicio de
estimado | estimad | termina
a cién
analisis de

informacion para la
toma de decisiones y

la anticipacién
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13 Portafolio de Proyectos

A partir de la definicion de Iniciativas de Transformacion Digital y con la realizacién de mesas de
trabajo con los procesos institucionales durante la vigencia 2021 para la identificacién de
necesidades de TI, se definieron 15 proyectos de tecnologias de la informacion de la Secretaria
Distrital de Seguridad Convivencia y Justicia, con el propdsito de administrarlos y gestionarlos
basados en mejores précticas y alineado al marco de referencia de arquitectura Tl (tecnologias
de la informacion) del Ministerio de las Tecnologias de la Informacion y las Comunicaciones
(MIinTIC) y que en cumplimiento de las Politicas de Gobierno Digital y de Seguridad Digital,
promuevan una adecuada gestion interna y un buen relacionamiento con el ciudadano,
estableciendo la secuencia de actividades requeridas para la estructuracién, planificacion,
ejecucion, monitoreo y cierre.

Para el desarrollo de los Proyectos de Tl se establecera la implementacion de la Gestiéon de
Proyectos con la implementacién del procedimiento y los formatos que lo respaldan; que permitan
establecer la descripcion, tiempo estimado de ejecucién, presupuesto estimado o asignado para
el desarrollo de cada uno, de acuerdo con las metas de inversion asociadas a cada proyecto de
inversion asignado a los procesos de la Entidad.

Tabla 25. Catalogo de Proyectos Tl
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EJECUCION .
AJE DESCRIPCION DEL AVANCE
FECHA DE FECHA DE v DESCRIPCION DEL AVANCE PROGRAM
K EEOYECIO HROCESO INICIO FINALIZACION ESIADY TRIMESTR CIERRE VIGENCIA 2022 ADO PROg}I&l\;l\éllle;I;l;A L2
E 2022 ACUMULA
DO A 2023
*Ajustes a las incidencias
reportadas en el proceso de
. pruebas
Sitheegr:::(zie Gestién de En *Desarrollo de todas las “implementacion de
1 ) L . Emergencia | 1/01/2022 31/12/2022 . s 78% . X 100% metodologia de seguridad a los
Video vigilancia ejecucion funcionalidades de los casos de uso -
(acuerdo 816) s end point
*Documentacion del proyecto
-Manuales y Gestién de
proyectos
Hoja de Ruta Gestis *Despliegue de maquinas Versién " . senico d
SICAPITAL - elst_mn En 12 WebLogic. companan_*uen_to técnico de
2 contratacién por Juridicay 1/01/2022 31/12/2022 eiecucion 45% *Realizacion de mi . 100% Oracle para finalizar la
p Contractual j ealizacion de migraciones migracién.
SISCO manuales por mdédulos.
*Implementacién de
. requerimientos aprobados
Fortalecimie ATV i i A - T efios i 4
nto de En Definicion de requerimientos Definicion de nuevos
3 | SIMBA FASEII - 1/01/2022 31/12/2022 | . L 5% aprobados por los lideres 100% requerimientos, basados en la
capacidades ejecucion X . "
. funcionales. implementacion fase L.
operativas " - =
Documentacion gestion de
proyectos.
*Realizacion de ajustes a
incidencias reportadas
*Finalizacion 100% integracion proceso de pruebas.
L. LICO-COPE (nivel datos) *Aprobacion casos de uso
Integracién de - . X . p I
> Levantamiento de informacién y modulos de mediacién
los sistemas de Todos los En desarrollo de las nuevas *desarrollo, pruebas, ajustes
4 | informacion procesos | 1/01/2022 31/12/2022 | 20 51% rroo vas 100% » pruebas, ajustes y
L ejecucion funcionalidades administrativas, puesta en produccion médulo
JUSTICIA- LICO - | misionales <. s
COPE modulo de recepcién y CRI. de mediacion.
*Desarrollo casos de uso médulos ** 04 de avance variante, en
mencionados. relacién con las nuevas
funcionalidades que solicite el
cliente del sistema.
. *Implementacién 21 médulos Implemen.t,acmn 60 mddulos
Redisefio del Gestién de En *Plan de pruebas 21 médulos “Actualizacién manuales
5 L comunicacio | 1/01/2022 31/12/2022 | . L. 58% « prue N 100% *Puesta en produccién.
sitio Web ejecucion Manual técnico y usuario « o )
nes " A Documentacién gestién de
Integracién metabuscador
proyectos.
*Solucién implementada desde
abril 2022, para acceso a
Buscador de Gestion busquedas de 4 fuentes de
6 Lo 1/01/2022 30/04/2022 | Ejecutado 100% informacién, Orfeo, Control Doc, *Proyecto finalizado.
Informacién Documental L X
Fondo de vigilancia y SDSCJ,
conceptos juridicos y archivos
digitalizados.
*Implementacién de los
*Acercamientos ente externo servicios digitales de carcel
(secretaria Gobierno) para dar distrital. En el chat Bot “Chatico”
solucién a los compromisos de Secretaria de Gobierno.
App de Gestion de En pactados con OGP. *Formalizacion de la
7 Pp d seguridad y 1/01/2022 31/12/2022 | . . 70% *Adaptacion manuales técnicos 100% colaboracién de entidades
seguridad . ; ejecucion % AP . .
convivencia Contextualizacion técnicay (secretaria Gobierno y SDSCJ),
funcional servicios objeto de favor a la documentacién del
colaboracién (secretaria gobierno, proyecto.
secretaria Seguridad) *Instructivo que sefiale
protocolo técnico.
*Implementacién de
requerimientos nuevos y ajustes a
Puesta en Gestion los anteriores.
8 funmgpamlento Juridica y 1/01/2022 31/12/2022 En B 90% Despliegue en ambiente de 100% Pla.n de pruebas del area B
solucién de ejecucion pruebas. funcional para paso a produccién
) Contractual N -
apelaciones *Ejecucidn del plan de pruebas con
resultado satisfactorio drea
técnica.
*Ejecucidn de pruebas ajustes
realizados
*Realizacion de ajustes * Ejecucién d_e'pruebas_{%CH
-2 % L. Documentacién y Gestién de
PSE - Gesti6on de En Implementacién consumo de FOyectos
9 seguridady | 1/01/2022 31/12/2022 . s 35% servicios ACH 100% — _, proy -
comparendos . Rk ejecucion PP ) Ejecucion total del proyecto
convivencia *Modificacién métodos y 2 A
) . esta en stand by debido a
funcionalidades capa Front. P
priorizacién de otras
funcionalidades del usuario
funcional.
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Convergencia
tecn_ologlca de Gestion d_e *Recursos trasladados a otras
14 sistemas Emergencia 0% .
P necesidades de la SDSCJ.
técnicos de s
apoyo
15 Migraci6n del EGriZtrlO:nli?a No eiecucién *Recursos trasladados a otras
Data Center g ) necesidades de la SDSCJ.
SIGEM Sistema *Desarrollo, pruebas, ajustes,
de Gesti6 Gestion de E “D. tacién d d implementacién y
16 € Lestion | pmergencia | 1/05/2022 | 3171272022 | . °M 35% ocumentacion de casos de uso, | 4o, documentacién (Manuales).
Evaluacién y ejecucion prototipado y ajustes a los mismos. " L ”
Monitoreo s Documentacién en gestién de
provectos.
*Instalacion, configuracién y
parametrizacién de los médulos de *Parametrizacion, y puesta en
correspondencia y administracién produccién del sistema SIGA.
de SIGA. En esquema de pruebas. *Capacitaciones gestores
10 SGDA - SIGA Gestion 1/01/2022 31/12/2022 ) En_, 40% *.Prusbas func_ionales_ y 100% documen_ta.les, mesa de _servicio,
Documental ejecucion capacitacién manejo del sistema. y administrador funcional.
*Instalacién y configuracién SIGA *Ejecucién de pruebas en
en ambiente productivo. preproduccién.
*Documentacion gestién de *Manuales.
proyectos.
Implementacién *Implementacion de todos los *Actualizacién de los manuales
Herramienta de En requerimientos levantados con el funcionales y técnicos
11 Seguimiento a Despacho 1/01/2022 31/12/2022 . . 98% lider funcional 100% *D tacié ti '.n d
compromisos - €lecucion *Ejecucion del plan de pruebas y ocumentacion en gestion de
Despacho puesta en produccién. proyectos.
*Proyecto cancelado por el area
funcional, debido a las
priorizaciones y cambios en la
dindmica de la necesidad
planteada.
*la baja de atenciones
*las prioridades establecidas por la
Fortalecimie Alcaldesa Mayor frente al
12 Chatbot nto Acceso a cancelado fortalecimiento de los servicios
la Justicia presenciales con la apertura de
nuevas Casas de Justicia
*el nuevo enfoque presupuestal de
la Direccion de Acceso a la Justicia;
se considera inoportuno en este
momento retomar el proceso
contractual y realizar una
inversion en la plataforma virtual.
*Recibir informacién de
secretaria general
*Realizacién de reuniones para * Evaluacién de res_ultados de
Sistema de Fortalecimie validar el detalle de la aplicacién *implemellitlt]aocl;ztlo;lgespliegue
13 nto Accesoa | 1/01/2022 31/12/2022 En Curso 30% de la Secretaria General 100% Qe
turnos S s . Socializacién del proyecto
la Justicia *Definicién de prototipo de P
laboratorio. act1v1dad§s de usoy
apropiacién
*Documentacién en gestién de
proyectos.

14 Plan de Comunicaciones

Para comunicar de manera apropiada la Estrategia de TI, la cual se encuentra contenida en el
presente documento PETI, asi como su materializacion la cual se pretende generar a través de
la ejecucién de las iniciativas propuestas, se propone el siguiente plan de comunicaciones que
contempla las actividades para socializar y apropiar el PETI, asi como los grupos de interés al
que va dirigido, haciendo uso de los diferentes medios y canales disponibles. Este plan de
comunicaciones esté alineado con el Plan de Comunicaciones PL-GC-1, el cual es liderado por
la Oficina Asesora de Comunicaciones.

14.1 Objetivo

Proponer acciones puntuales de comunicaciones que faciliten la divulgacion y apropiacion del
Plan Estratégico de Tecnologias de la Informacién (PETI): 2020 — 2024 de la Secretaria Distrital
de Seguridad, Convivencia y Justicia, informando y sus avances
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14.2 Objetivos Especificos

a. Comunicar los proyectos estratégicos de Tl que apoyan los procesos de la Secretaria.

Diversificar los métodos de comunicacion del PETI durante la vigencia del 2020 - 2024
para captar un mayor interés por parte de los colaboradores del SDSCJ con el objeto de
sensibilizarlos a que apropien y usen las Tl a su disposicion.

14.3 Alcance

El presente plan de comunicaciones del PETI tiene cubrimiento a todos los colaboradores de los
diferentes procesos de la Entidad.

14.4 Pablico Objetivo

El publico objetivo del presente plan son todos los colaboradores da la SDSCJ, tales como:

a. Servidores Publicos: personas naturales vinculadas a la administracion puablica por una
relacion legal y reglamentaria para el cumplimiento de funciones administrativas en el
marco de una planta de personal aprobada para la Entidad.

b. Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del SDSCJ mediante contrato de prestacion de servicios.

Asi mismo, los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio
de aportar valor a sus labores y como cumplimiento de la ley de transparencia.

14.5 Publicacion y Divulgacion

. En cumplimiento a lo estipulado en el Decreto 612 de 2018 y a los lineamientos del
Ministerio de Tecnologia de la Informacién y las Comunicaciones, se hara una publicacién anual
o cuando se den actualizaciones sobre el mismo.

La mencionada publicacion se realizara en la seccion Planes Estratégicos, Sectoriales e

o Institucionales del aparte de POLITICAS; LINEAMIENTOS Y MANUALES del acapite de
Planeacion del enlace Transparencia y Acceso a la Informacion Puablica, una vez se surta la
aprobacién del Comité de Gestion y Desempefio Institucional.

Puede ser consultado en el siguiente enlace:
https://scj.gov.col/es/transparencia/planeacion/pol%C3%ADticas-lineamientos-manuales
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14.6 Canales de Comunicacién

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

Los canales que se van a utilizar para la socializacién del PETI a nivel interno y externo seran:

Tabla 26. Canales de comunicacién del PETI

Canal Actividad Periodicidad Responsable
Sitio Web Se realizara la publicacién del PETI en | Anual o cuando| Director(a) de
la seccion Planes Estratégicos, | se surta| Tecnologias y Sistemas
Sectoriales e Institucionales del aparte su dela
de POLITICAS; actualizacion Informacién
LINEAMIENTOS Y MANUALES del
acapite de Planeacién del enlace
Transparencia y Acceso a la
Informacién Publica:
https://scj.gov.co/es/transparencia/planea
cion/pol%C3%ADticas-lineamientos-
manuales,
Intranet Se realizard la publicacion del PETI en | Anual o cuando| Director(a) de

la seccién de Informacién y Tecnologia | se surta| Tecnologias y Sistemas
en el Dominio de Estrategia Tl su de la
actualizacion Informacion

Red social interna Se realizara la publicacion del PETI en | Semestral Director(a) de
(Yammer). la red Yammer y se har4 divulgacion y Tecnologias y Sistemas

promocion en esta red a través de dela

mensajes e infografias que le permitan Informacién

conocer a los Colaboradores el

Documento PETI y su presentaciéon

resumen
Boletines Disefiar pieza de comunicacién para | Semestral Director(a) de
de la socializar el PETI la cual sera enviada a Tecnologias y Sistemas
Oficina través del boletin semanal (mailing) de la
Asesora de Informacion

Comunicac iones
(Mailing).
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estrat%C3%A9gico-institucional-pei-2020, consultado al 21 de diciembre de 2020
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16 Control de cambios

No. VERSION FECHA DESCRIPCION DEL CAMBIO
1 23/07/2018 |Creacion del documento
2 12/03/2020 [S€ ajustan logos de Alcaldia y de la certificacion ISO 9001 - Calidad

Se actualizo el catdlogo de Sistemas de Informacion, Se incluyeron los
3 31/01/2022  |proyectos de TI

Se actualiz6 el capitulo 13 con el reporte de avances 2022 de los Proyectos
4 26/01/2023 [T]y se proyectaron las metas para 2023

La informacion de elaboracion, revision y aprobacion de este documento podra ser
consultada en el sistema “Portal MIPG” - https://portalmipg.scj.gov.co/
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